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Oz

Kisisel veri, kisiyi belirli ya da belirlenebilir kilan biittin datalar olarak tanimlanmaktadir. Verisi islenen kisi ister isveren ister
is goren olsun isterse o isyerinin stajyeri ya da miisterisi olsun kisisel veri sahibidir ve verileri, veri sorumlularinca korunmalidir.
Isyeriyle, is iliskisi icinde olan herkes bu kapsamda degerlendirilmelidir. isyerlerinde kisisel veriler agirlikli olarak insan kaynaklari ve
bilgi islem departmanlarinca islenmektedir. Ciinkii isyerinde, ise alim, isin devami ve isin sonlanmasi siireclerinin yonetimi ve 6zliik
dosyalarmin tutulmast, performans sisteminin kurulmasi ve yénetilmesi, is uyusmazliklarimin ¢éziimti, isyerinde izin, disiplin, ISG gibi
kurullarin saglikli bir sekilde isletilmesi insan kaynaklar1 departmanin gorevleri arasinda iken, elektronik ortama aktarilan bu verilerin
giivenli bir sekilde saklanmasi, yedeklenmesi, dis ataklara kars: gerekli teknik tedbirlerinin alinmasi gérevi de bilgi islem departmanina
aittir. Insan kaynaklar1 ve bilgi islem gorevlileri bir nevi kisilerin o isletmedeki sirdast konumundadirlar ve sir saklama ytikiimliiligii
altindadirlar. Kisilere ait olan kimlik, iletisim, imza, gorsel ve isitsel, adres, finans, aile ve yakinlik, saglik, egitim, giivenlik ve
biyometrik verilerine sahip olmaktadirlar. Kisisel verilerin hukuka uygun olarak islenmesi ve giivenliginin saglanmasi konusunda veri
sorumlusu ile birlikte sorumludurlar. Kamu-6zel ayrimi olmaksizin ve sektor farki gozetilmeksizin kisisel veri islenen tiim isyerleri,
6698 sayili Kisisel Verilerin Korunmasi Kanunu’'nda éngoriilen yiikiimliliikleri yerine getirmek zorundadir.

Bu baglamda calismanmin temel amaci, kisisel verilerin mevzuata uygun bi¢cimde saklanmasi ve korunmasi noktasinda
isletmelerde insan kaynaklar1 ve bilgi islem departmanlarimin rolleri, nasil énlemler alabilecegi ve konunun neresinde olduklarmin
ortaya konulmasidir. Calismada, tilkemizin 6énde gelen koklii, alaninda oldukca tecriibeli, clcek olarak biiyiik isletme olarak ifade
edilen birisi tekstil digeri de lojistik isletmesi olmak tizere iki isletmesi incelenmistir. Calismada yontem olarak 6rnek olay(vaka)
yontemi kullanilmis, bu amagcla iki farkli isletme incelenmistir. Literatiir taramasi ve goriisme yoluyla ile de elde edilen veriler
sonucunda c¢alisma nitel bir degerlendirmeye tabi tutulmustur.

Anahtar Kelimeler: Kisisel Verilerin Korunmas: Kanunu, Insan Kaynaklarmin Departmanimin  Rolii, Bilgi Islem
Departmaninin Rol.

Abstract

Personal data is defined as the all data which renders the person particular or determinable. The person, whose personal data
is processed, can be employer, employee, intern or customer. All these parties have personal data which has to be protected by data
responsible. All parties who have business relations with the work place have to be considered in this scope. The personal data are
mainly processed by human resources or information Technologies departments of the companies. Because the management of
employment and de-employment processes, keeping personnel files, setting up a performance system, solving work incompatibilities
and the administration of permission, discipline rules, health and safety councils are the responsibilities of human resources department
in a company. Also, the protection and back up of personal data which are converted to electronic environment and taking technical
precautions for the cyber-attacks are the responsibilities of information Technologies (IT) departments. In another meaning, the
responsible employees in human resources and IT departments are the confidants of the employees and they are obliged to keep the
secrets of the employees. The responsible have the identification, contact, signature, visual and audial, address, financial, family, health,
education, security and biometric data of the employees. The responsible departments are obliged with the data owner to process the
data in line with law and maintain the security of the data. Without any public-private entity or sector-based differentiation, whole
work places which process personal data have to fulfill their liabilities which are defined in Personal Data Protection Law, 6698.

Regarding to this, the main goal of the study is the evaluation of the roles and responsibilities of the human resources and IT
departments for the saving and protecting of personal data inline with legal boundaries and types of precautions accordingly. One big
scale textile and one big scale logictics company which is prominent and experienced in their sectors have been analyzed in the scope of
the study. Case methodology has been applied in this study by analyzing two companies. According to the literature research and
interview-based data, the study has been subjected to a qualitative evaluation.

Keywords: Law on the Protection of Personal Data, Role of the Human Resources Department, Role of the IT Department
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1. Giris

Dijital degisim ve doniisiim; sosyal, kiilttirel ve ticari iliskilerin yani sira topludaki bireylerin yasam
tarzini da 6nemli olciide degistirmis ve degistirmeye devam etmektedir. Bu durum beraberinde toplumdaki
bireylerin aile mahremiyetinin korunmas: sorununu da beraberinde getirmektedir. Zira kisilerin temel hak
ve ozgiirliiklerinin korunmasi kapsaminda kisisel verilerin giivenliginin saglanmasi da giindemi mesgul
eden 6nemli konulardan biri haline gelmistir. Teknolojik gelismeler 1s131nda ekonomik ve sosyal hayata
iliskin bircok konuda yapilan is ve islemler artik elektronik ortamda yapilmakta ve hemen her alanda
hizmetlerin sunulmasi asamasinda hizmet alanlarin kisisel verilerine basvurulmakta ve elde edilen veriler
baskalariyla da paylasilabilmektedir.

Glintimiizde kisiler yaptiklar1 hemen her faaliyette kisisel verilerini kullanmak ya da bunlarin
islenmesine izin vermek zorunda kalmaktadirlar. Ancak kigisel verilerin bu kadar sik kullanilmasi ve
ozellikle kolay paylasilir hale gelmesi gesitli sorunlar1 da beraberinde getirmektedir. Kisisel verilerin gercek
kisiler icin alenilestirilmesi, bireyin sosyal yasamuni etkileyebilecegi gibi dolandirilmasmi ya da
izlenebilmesini de miimkiin hale getirmektedir.

Kisisel veriler, kisinin kolaylikla tespit edilmesine neden olabilen her tiirlii veriyi icerdiginden kisisel
veri kavrami sebebiyle yasanilacak avantaj ve dezavantajlarin skalas1 da oldukca genistir. Kisisel veriler;
Avrupa tilkeleri, Amerika Birlesik Devletleri ve 6zellikle de son dénemde Tiirkiye’de olduk¢a 6nem kazanan
bir konu haline gelmistir.

Isletmeler bakimindan konu degerlendirildiginde verilerin hangi bicimlerde giivenli bir sekilde
saklanacag1 ya da korunacagi konular1 gizlilik kadar énem arz etmektedir. Kisisel verilerin korunmasi
noktasinda, bu makalede incelenecek temel konu igletmelerde kisisel verilerin korunmasi hususunda veri
sorumlusu sifatina haiz olan tiizel kisi isverenlerin ve onlar adina veri isleyen konumundaki Insan
Kaynaklari ve Bilgi Islem Departmanlarinin uygulamalari ve bu konularda tistlendikleri rollerdir.

Calismada, ise alim siirecinden baglamak tizere, isin devamu siiresinde ve isin bitiminde ve akabinde
kisisel verilerin hangi ilkeler dogrultusunda islenecegi, nasil giivenli bir sekilde saklanacagi, saklama
stirelerinin hangi kriterlere gore belirlenecegi ve saklama stiresi dolan verilerin nasil silinecegi, yok edilecegi
ya da anonim hale getirilecegi konularinda alinmasi gereken idari ve teknik tedbirlerin Insan Kaynaklar1 ve
Bilgi islem Departmanlari tarafindan nasil yonetilecegi hususlari ortaya konulacaktr.

2. Kisisel Verilerin Korunmasina Yonelik Bilgiler

2.1 Kisisel Veri Kavrami

6698 sayili Kisisel Verilerin Korunmas1 Kanunu m.3 kapsaminda kisisel veri; “kimligi belirli ya da
belirlenmesi miimkiin gercek kisilere ait her tiirlti bilgi” olarak ifade edilmistir (7.4.2016-RG/29677). 6698
sayil1 Kanunun gerekgesine bakildiginda ise kisisel veri kavramina ornek olarak; kisilerin ad1 ve soyadi,
dogum vyeri ve tarihi, kisilerin ailesine, fiziki durumuna, ekonomik ve sosyal durumuna ait bilgiler
gosterilmistir (6698/ m.3). Elde edilen bir veri neticesinde kisinin kim oldugunun anlasilmas1 miimkiin hale
geliyorsa kisisel veri olarak kabul edilmektedir. Kanunun madde gerekcesinde yer verilen belirlenebilir
ifadesi ile ne anlatilmak istendigi asagida verilen 6rneklerle aciklanmistir. Buna gore;

“Verilerin; kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir igerik
tasimast veya kimlik, vergi, sigorta numaras: gibi herhangi bir kayitla iliskilendirilmesi sonucunda
kisinin belirlenmesini saglayan tiim halleri kapsar. Isim, telefon numarasi, motorlu tasit plakasi, sosyal
glivenlik numarasi, pasaport numarasi, 6zgecmis, resim, goriintii ve ses kayitlary, parmak izleri, genetik
bilgiler gibi veriler dolayli da olsa kisiyi belirlenebilir kilabilme oOzellikleri nedeniyle kisisel verilerdir.”
(6698 sayil1 Kanun Gerekge m.3).

Bu tanimdan yola c¢ikarak, bir verinin kisisel veri olarak kabul edilmesi i¢in iki husus ¢n plana
¢ikmaktadir. Bunlardan ilki; s6z konusu verinin gercek bir kisiye ait olmasi, ikincisi de bu veri
dogrultusunda kisinin belirlenebilir olmasidir. ilgili kanun gerekgesinde yer aldig tizere, bireylerin kisisel,
fiziksel, karakteristik, ailevi ve mesleki ozelliklerini belirten bilgiler 1s1381nda bireylerin diger insanlardan
ayrilmasina yol acan tim veriler kisisel veri olarak kabul edilmektedir (6698/m.3). S6z konusu veriler
kisilerin dini inanclarini, felsefi gortislerini, etnik kokenini, saglik durumunu, cinsel tercihlerini, iletisim
bilgilerini, sosyal gtivenlik bilgilerini, pasaport bilgilerini, tiye oldugu dernek, vakif ve sendikalar ile banka
bilgilerini de igerebilmektedir (6698 sayili Kanun Gerekge m.6).

AB tilkeleri adina kisisel verilerin islenmesine yonelik olarak diizenlenmis olan Kisisel Veri Koruma
Tuzugu (GDPR) ile 6698 sayili Kanunda yer alan tanimlar arasinda paralellik s6z konusudur. Tiirkiye'de
kisisel verilerin korunmast hukukunda temel diizenleme olarak kabul edilen 6698 sayili Kanun'un amaci,
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kapsami ve hiikiimleri birlikte degerlendirildiginde 1995/46/EC Kisisel Verilerin Islenmesi ve Bu Tiir
Verilerin Serbest Dolasimina Dair Bireylerin Korunmas: Direktifi ile biiytik olciide paralellik tasimaktadir.
Bununla birlikte, 6698 sayili Kanunun Resmi Gazete ‘de yayimlanmasindan kisa bir siire sonra AB Veri
Koruma Reformu kapsaminda hazirlanan Kisisel Veri Koruma Tuztigt (GDPR), Avrupa Parlamentosu
tarafindan onaylanarak kabul edilmistir. S6z konusu GDPR ile direktifte yer alan hiikiimlerin modernize
edilmesi ve giincellenmesi amaglanmistir. Bu cercevede, 6698 sayili Kanun'un kurgulanmasinda GDPR
hiikiimleri degil, o dénemde yiirtirliikte bulunan Direktif hiiktimlerinin esas alindig1 goriilmektedir. Ne var
ki, ikincil mevzuat ve Kurul kararlarina bakildiginda, uygulamanin GDPR ile es diizleme cekildigi de
sOylenebilecektir.

2.2 Kisisel Veri Tiirleri

2.2.1 Hassas (Ozel Nitelikli) Kisisel Veriler

1995/46/EC sayili Direktif m.33’te; “verinin asil sahibinin acik bir sekilde riza gostermemesi
durumunda, kisilerin temel 6zgiirliikleri ya da kisisel mahremiyetinin ihlal edebilme riskini tagiyan verilerin
islenmemesi gerekmektedir”(Lloyd, 2011, 169), ifadesi ile hassas kisisel veriler, temel haklar1 ve 6zel hayatin
gizliligini ihlal edebilecek nitelikteki veriler olarak ifade edilmistir
(https:/ /ec.europa.eu/info/ policies/justice-and-fundamental-rights_en, Erisim Tarihi: 08.05.2019). Benzer
bir yaklasim AB Veri Koruma Direktifi m. 51’de de gortilmektedir. Burada da hassas verilerin daha 6zel bir
koruma sistemi ile muhafaza edilmesi gerektiginin alt: ¢izilmistir.

Bu kavram baz iilkelerde farkli isimlerle de kullanilmaktadir. Bunlardan; Hollanda, 6zel kisisel veri
kavramini kullanmay1 tercih etmekte iken, Ingiltere, Isve¢ ve Yunanistan’da 108 numarali sozlesme
kapsaminda 6zellikli veri kategorileri olarak kullanilmaktadir. Turkiye’de hazirlanmis olan 6698 sayili
Kanun dogrultusunda ise 6zel nitelikli kisisel veriler ifadesi hassas kisisel veriler icin tercih edilmektedir. Bu
konunun degerlendirilmesi asamasinda mukayeseli hukukta tercih edilmesinden dolay: hassas kisisel
veriler kavrami kullanilmaktadur.

Yukarida yer verilen tanimlarda da gortildigii gibi hassas kisisel veriler; kapsaminda temel hak ve
hiirriyetlerin yer aldig1 konularin yer almasi nedeni ile daha 6zel bir korumaya gereksinim duyulmaktadir
(Sahin, 2011, 82). Bu nedenle 1995/46/EC sayili Direktif ve Avrupa Konseyi'nin Ocak 1981 tarih ve 108 sayili
Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasia Dair
Sozlesmesi m.6 kapsaminda ©6zel koruma altindadir. Hassas kisisel veriler, 1995/46/EC sayili Direktif
m.9’da da diizenlenmis ve sz konusu madde 1995/EC VKD m. 8'i temel almistir.

1995/46/EC sayil1 Direktif m.8/1’de ise iceriginde 1rka, etnik kokene, diistince dzgiirliigiine ve genel
saghk durumuna iliskin veriler, hassas kisisel veriler grubu icerisinde degerlendirilmektedir. Anilan
direktifte hassas kisisel veriler tahditli bir ifade ile aktarilmakla birlikte m. 8/5'te “iiye olan devletler, hukuk
davalarinda alinmis olan kararlar ya da idari miieyyidelere dair verilerin de resmi makamlarin kontrolii
altinda islenmesi saglanabilmektedir” ifadesi ile hassas kisisel verilen korunmasina yonelik bir diizenleme
gerceklestirilmistir (Lloyd, 2011, 787). Direktif m.9’da ise hassas kisisel verilerin sayilmas1 sirasinda
biyometrik ve genetik verilerden soz edilmis, bireylerin almis olduklari mahkumiyetler ve giivenlik
tedbirleri ile ilgili olarak verilerden m. 10’da ayr1 olarak soz edilmis ve yetkili mercilerin kontrolii altinda
olmak sart1 ile veriler her kime ait ise bu kimselerin temel hak ve 6zgtirliiklerinin ihlal edilmemesine dikkat
edilerek verilerin islenebilecegi belirtilmistir. 108 nolu S6zlesme m. 6’da ise, kisilerin 1rki, siyasi gortisti, dini
tercihi, inanglari, saglik durumlari, cinsel hayatlar1 ve mahkumiyetleri ile ilgili veriler hassas kisisel veriler
olarak degerlendirilmistir.

Mukayeseli hukuk alaninda yukarida ifade edilenlere benzer niteliklere sahip olan veriler hassas
kisisel veriler olarak degerlendirilmektedir. Fakat konu ile ilgili olarak farkli yaklasimlarda ortaya
cikmaktadir. Ornek vermek gerekirse Polonya, Izlanda, Estonya ve Bulgaristan’da genetik bilgiler hassas
veri olarak kabul edilmektedir. Slovenya, Slovakya, Cek Cumhuriyeti'nde biyometrik bilgiler hassas veri
olarak degerlendirilmekte iken, Italya’da kisilerin dernek tyelikleri bu sinif icerisinde yer almaktadir.
Finlandiya’da kisilerin sosyal refah gereksinimler, kisilerin yaralanmalar1 ve almis olduklar: destekler hassas
veri kapsaminda yer almakta, Danimarka, Finlandiya, Yunanistan, Hollanda, Portekiz ve Fransa'da ise
kisilere ait mali veriler kisisel veri olarak kabul edilmektedir. 1ngiltere’de ise farkli olarak kisilerin islemis
olduklar1 suglar gibi isledikleri iddia edilen suglar ve bu suglara yonelik olarak gerceklesen kovusturma
siirecleri ve akabinde alinan kararlar hassas kisisel veriler olarak kabul edilmektedir (Jay, 2007, 786).

6698 sayili1 Kanun m.6’da ise; bireylere ait olan etnik koken, siyasi egilimler, felsefi diistinceler, dini
tercihleri, giyim tarzlari, iiye olduklar: dernek ya da vakiflar, biyometrik ve genetik verileri, genel saglik
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durumlari, cinsel yasamlari, almis olduklari cezalar ve mahkumiyetler 6zel nitelikli kisisel veri olarak
adlandirilmaktadir. Bireylerin etnik kokenlerinin ve 1rksal bilgilerinin hassas veriler kapsaminda
degerlendirilmesinin temel nedeni, yakin ge¢gmiste yasanan irkgc saldirilar ve bu sorunlarin zaman zaman
ortaya ¢ikmaya devam etmesi neticesinde meydana gelen tepkilerdir (Sahin, 2011, 81-82). Benzer bir sekilde
birtakim gerilimlerin o6niine gegebilmek adina bireylerin distincelerinin, dini tercihlerinin, siyasi
yonelimlerinin de 6zel bir korumaya alinmasina gereksinim duyulmustur (Jay, 2007, 790). Zira stz konusu
verilerin korunamamasi durumunda veri sahipleri birtakim olumsuzluklarla karsilasabilmektedir. Kanun
kapsaminda yer almakta olan saghk durumunun iceriginde ise bircok tiilkede farkli unsurlar dahil
edilmektedir. Ornek vermek gerekirse; Estonya’da bireylerin engel durumlari, Polonya’da bagimliliklari,
[zlanda’da bireylerin ilag kullanimlar1 bu grup icerisinde degerlendirilmektedir (Ozdemir, 2009, 64).

Hassas kisisel verilere 6rnek olarak ise; isveren tarafindan isgérenin sendika bilgilerine dair yapmis
oldugu kayitlar, dini inanc1 dogrultusunda ugak yolculugunda yemek tercihi yapan yolcunun tercih kayds,
bireyin hastanede hangi ameliyati olduguna dair olusturulan kayit, kisilerin daha 6nceki bagimliliklari
gosterilebilmektedir (Ozdemir, 2009, 55). Kimi durumlarda verilerin hassas kisisel veriler igerisinde yer alip
almadig: ise rahathikla belirlenememektedir. Bu duruma o¢rnek olarak politik bir yonti ve tarafi oldugu
distintilen bir derginin tiyelerinin isimlerini internet sitesinde paylasmasi siyasi gortisler tizerinde kisisel
verilerin korunmasinin ihlal edildigini gosterebilmektedir.

6698 sayili Kanun m.6'nin gerekgesinde de hangi hallerde riza aranmaksizin 6zel nitelikli kisisel
verilerin islenecegi ornekler verilerek agiklanmistir. Buna gore, “Maddenin dordiincti fikrasinda tahdidi
olarak sayilan sartlarin varlig: halinde, yeterli 6nlem alinmas: sart1 baki kalmak kaydiyla ilgili kisinin actk
rizas1 aranmaksizin 6zel nitelikli kisisel verilerin islenmesine imkan taninmaktadir (Ozdemir, 2009, 58).

Madde gerekgesine gore, ilgili kisinin rizas1 olmasa bile, kanunlarda agik¢a ongoriilen hallerde 6zel
nitelikli kigisel veriler islenebilecektir. Ornegin, askerlik yapacak kisilerin baz1 6zel saglik bilgilerinin ilgili
kanun hiiktimleri uyarinca islenmesi, yine hastanelerin, eczanelerin ya da Sosyal Giivenlik Kurumunun
hastalarla ilgili veri islemesi bu kapsamda degerlendirilecektir.

Ayni madde gerekgesinde, siyasi parti, vakif, dernek veya sendika gibi kar amaci giitmeyen kurulus
ya da olusumlar tarafindan, 6zel nitelikli kisisel verilerden bazilariin islenebilmesi diizenlenmektedir. Buna
gore, bu kurulus ve olusumlar, kendi iiye ve mensuplarinin 6zel nitelikli verilerini, kurulus amagclarina ve
tabi olduklar1 mevzuata uygun, faaliyet alanlariyla tahditli ve {ictincti kisilere agiklanmamak kaydiyla
isleyebileceklerdir. Ornegin, bir siyasi partinin veya sendikanin iiyelerine iliskin kimlik ve iletisim bilgilerini,
fikrada belirtilen sartlarla tutmasi, bu bent kapsaminda degerlendirilecektir. Bu kuruluslar, sadece kendi
faaliyet alanlariyla tahditli olarak 6zel nitelikli veri isleyebileceklerdir. Ornegin, bir sendika, kendi faaliyet
alanina ve amacma iligkin olarak sadece sendika {iyeligiyle ilgili verileri isleyebilecektir. Buna karsin
tiyelerin saglik veya din ya da mezhebine yonelik kisisel verileri, faaliyet alaniyla ve amaciyla ilgisi
olmamast sebebiyle isleyemeyecektir (Ozdemir, 2009, 58).

Bununla birlikte, ilgili kisinin kendisi tarafindan kamuoyuna agiklanmis olan 6zel nitelikli kisisel
verileri islenebilecektir. Zira ilgili kisi tarafindan alenilestirilen ve boylelikle herkes tarafindan bilinen bu tiir
verilerin islenmesinde, korunmasi gereken hukuki yararin ortadan kalktig1 kabul edilmektedir.

Ayrica, Ozel niteligi olan kisisel verilerin, bir hakkin tesisi, kullanilmas: veya korunmasi igin
islenmesinin zorunlu olmasi hali diizenlenmektedir. Ornegin, bir isverenin, engelli calistirma zorunlulugu
kapsaminda, isyerinde, bu statiide calistirdig1 kisilere iliskin rapor ve belgeleri islemesi bu kapsamda
degerlendirilecektir. Yine engelli bir kisinin 6zel tiiketim vergisinden muaf 6zel donanimh ara¢ almak
hakkindan yararlanabilmesi icin, engelliligine iliskin saglik raporlarinin vergi dairesi tarafindan edinilmesi
ve islenmesi de bu bent kapsaminda degerlendirilecektir (Ozdemir, 2009, 58).

Son olarak da o6zel nitelikli verilerin; kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teghis,
tedavi ve bakim hizmetlerinin ytriitiilmesi, saglik hizmetlerinin planlanmasi, yonetimi ve finansmani
amactyla, sir saklama yukimliliigiu altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
islenmesi dtizenlenmektedir. Bu baglamda, Saglik Bakanhig ile her tiirli saghk kurulusunun ve Sosyal
Giivenlik Kurumunun bu madde gerekgesinde yazili amagclarla tuttuklar: veriler ve kayitlar bu kapsamda
degerlendirilecektir.”

2.2.2 Hassas Olmayan (Genel Nitelikli) Veriler

Yukarida hassas kisisel veriler baslig icerisinde yer almayan, ele gecirilmesi durumunda herhangi
bir magduriyete neden olmayan, kisilerin ayrimcilik tehlikesi ile karsilasmasina neden olmayan veriler ise
hassas olmayan kisisel veriler olarak degerlendirilmektedir (Ozdemir, 2009, 69; Sahin, 2011, 65).

- 1436 -



Uluslararas: Sosyal Arastirmalar Dergisi o The Journal of International Social Research
Cilt: 12 Say: 65  Agustos 2019 Volume: 12 Issue: 65  August 2019

Ornek vermek gerekirse kisilerin isimleri ya da cep telefonu numaralar1 cogu zaman hassas olmayan
veriler arasinda gosterilmektedir. Bu verilerin islenmesi, direktifler ve 6698 sayili Kanun'da yer alan tzel
hiiktimler dogrultusunda degil, genel hukuka uygunluk nedenleri kapsamu icerisinde islenebilmektedir.
Aslma bakildiginda 6698 sayili Kanun, hassas ve hassas olmayan verilerin islenmesine iliskin unsurlar
arasindaki ayrimi asgari seviyelere indirmis olsa da teorik olarak boyle bir ayrim yapilmaktadar.

2.2.3 Kisisel Verilerin Korunmasi

Calismanin temelinde yer alan konunun kisisel verilerin korunmas: oldugundan, kavramin genel
yapisi geregi igerisinde gesitli bir¢ok konu yer alabilmekte ve kapsam calismanin tiiriine gore daha da fazla
genisleyebilmektedir. Kisisel verilerin korunmasmna yonelik olarak hem ulusal hem de uluslararas1 boyutta
gerceklestirilen yasal diizenlemeler oldukga 6nemlidir. Ozellikle AB biinyesinde ortaya cikan birtakim yasal
diizenlemeler kavrama dair yaklasimlarimi anlamlandirmaktadir.

Kiiresel olgekte teknolojide ve iletisim sistemlerinde yasanan gelismelere paralel olarak Kkisisel
verilere erisim ¢ok daha kolay bir hal almistir. Bu durumda kisisel verilerin kullanilmasindaki amaglara gore
siniflandirilmasi neticesinde olas1 magduriyetlerin 6niine gegilmeye calisilmis ancak kimi zaman ise ortaya
¢ikan bazi suiistimaller bireyleri gesitli olumsuzluklarla kars: karsiya birakmustir. Kisisel verilerin usuliine
uygun olarak kullanilmamaya baglamasi ile birlikte bireylerin temel hak ve 6zgiirliiklerinin ihlal edilmeye
baslamasi ve bu durumun zaman igerisinde bireyler adina énemli bir tehdit unsuru haline gelmesi kiiresel
Olgekte bireyleri, devletleri, sivil toplum kuruluslarini, isletmeleri, cok uluslu orgiitleri harekete gegmeye
zorlamistir. Bu hareketler dogrultusunda kisisel verilerin korunmasma yonelik yasal diizenlemeler
yapilmaya baglanmustir. Ulkemizde 6698 sayili Kisisel Verilerin Korunmasit Kanunu ¢ikarilmustir (Diilger,
2018, 72)

1982 Anayasasi incelendiginde aslinda bir¢ok temel hak ve 6zgiirliigiin kisisel verilerle ilgili oldugu
goriilmektedir. Anayasada yer alan; 6zel hayatin gizliligi, haberlesme 6zgiirliigii, din ve vicdan 6zgiirlugi,
diistince ve kanaat 6zgiirltigii vb. birgok hakkin dogrudan kisisel verilerle baglantili oldugu anlagilmaktadir.
Anayasa m.22'de yer alan haberlesme dzgiirltigi ile ilgili diizenlemelerle birlikte kisilerin, kisisel veri olma
ozelligi tastyan bilgileri anayasal giivence altina alinmistir (Civelek, 2011, 141). Benzer bir sekilde kisisel
verilerin korunmasina dair dogrudan olmasa dahi, dolayli olarak Avrupa insan Haklar1 S6zlesmesi m.8'de
0zel hayatin gizliligi ile ilgili olarak yapilan diizenlemeler, kisisel verilerin korunmasmna atifta
bulunmaktadir. Kimi zaman bu diizenleme iizerinden Avrupa Insan Haklari Mahkemesi tarafindan kisisel
verilerin korunmasi ile iliskili kararlar verilmektedir (TBD, 2008, 21).

Kisisel verilerin korunmas: ile birlikte 6zel hayatin gizliligi, Anayasa m.20’de giivence altina
alinmistir. 12 Eyliil 2010 tarihinde yapilan halkoylamasi sonucu kabul edilen 5982 sayili Kanun’la yapilan
Anayasa degisikligi ile Anayasa m.20'ye ilave bir fikra eklenerek kisisel veriler; “Ozel hayatin gizliligi ve
korunmas: hakki” kapsaminda Anayasal giivenceye kavusmustur. S6z konusu fikrada; “Herkes, kendisiyle
ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarmn diizeltilmesini veya silinmesini talep etme ve amaglar: dogrultusunda
kullamlp kullamiImadiim 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin agik
rizastyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.” (AY. m.20)

hitkmiine yer verilmistir.

Anayasa m.2/3’'de Kkisisel verilerin korunmas1 ongoriilmektedir. Ayrica kisisel verilerin hukuka
aykir1 olarak islenmesi, Anayasa m.17 ile giivence altina alinan kisi dokunulmazligi, kisinin maddi ve
manevi varligini koruma ve gelistirme hakki ile Anayasa m.20 ve 22’'de diizenlenen 6zel hayatin gizliligi ve
korunmasi hakkinin ihlali anlamina da gelmektedir.

Anayasa m.20/3’de, kisisel verilerin ancak bireyin agik rizasi veya kanunda ongoriilen hallerde
islenebilecegi, kisisel verilerin nasil korunacagma iliskin esas ve usullerin kanunla diizenlenecegi ifade
edilmistir. Anayasa hiikmiinde, kanunla ongoriilen hallerde kisisel verilerin islenebilecegi belirtilmesine
ragmen, ozel sinirlama sebeplerine yer verilmedigi goriilmektedir (Inciroglu, 2018, 8).

Anayasada ongoriilen hiikiim geregince 26 Aralik 2014 tarihinde “Kisisel Verilerin Korunmasi
Kanunu Tasaris1” TBMM Bagkanligina sunulmustur. Tasari, 24 Mart 2016 tarihinde kanunlasmis ve 6698
sayil1 Kisisel Verilerin Korunmasi1 Kanunu 7 Nisan 2016 tarih ve 29677 sayili Resmi Gazete 'de yayimlanarak
yurirliige girmis, boylece kisisel verilerin korunmasi icin gerekli hukuksal altyap: tamamlanmustir.

3. Is Sozlesmesinin Devaminda Kisisel Verilerin Korunmasi
3.1 Is Sozlesmesi Devam Ederken Edinilen Bilgiler
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Adaylara dair bilgiler isverenler tarafindan ancak sozlesmenin devaminda mutlak suretle gerekli
olmas1 durumunda kullanilabilmektedir. S6zlesme sonrasinda calisana dair diizenlenecek bir bilgide
yalnizca isin gereklilikleri dogrultusunda bilgiler yer alabilmektedir. Bu tiir belgelerin higbirinde calisana
dair kisisel bilgilerin yer almas: miimkiin degildir. Siireg icerisinde de isverenler tarafindan calisanlarin 6zel
yasamlarina kesinlikle miidahale edilmemesi, bagvuru stirecinde alinan bilgilerin alinmamas: ve ¢alisanlarin
0zel yasamlarina dair bilgilerin bir tigtincii kisi ile paylasiimamasi gerekmektedir (Kaplan, 2004, 45; Ertiirk,
2002, 127).

Ancak is siireclerinde birtakim edimlerin ifa edilebilmesi admna c¢alisanlara ait kisisel verilerin
kullanulmas: gerekliligi ortaya ¢ikabilmektedir. Cok basit bir ¢rnek ile ¢alisanlarin is stiregleri sonrasinda
Odemelerinin yapilabilmesi adma sigorta sicil numaralarina, iban numaralarina gereksinim
duyulabilmektedir (Sevimli, 2011, 125).

Bazi hallerde ise, yasal diizenlemelerden kaynakli olarak calisanlara ait kimi verilerin de isyerinde
saklanmast ve gerek duyulmasi durumunda ilgili kurumlara aktarilmasi gerekmektedir. Ornek vermek
gerekirse Is Kanunu m.75 dogrultusunda isverenler tarafindan calisanlara dair ozliik dosyalarmin
diizenlenmesi, calisanlara ait kimlik bilgileri ile birlikte kanundan dogan belgeleri ve kayitlar1 bulundurmak
zorundadir. Resmi kurumlar tarafindan talep edilmesi halinde isverenler tarafindan gosterilmesi
gerekmektedir (Sevimli, 2008, 123). i@verenler tarafindan, gerekli durumlarda kullanilmak {izere ¢alisanlarin
kimlik bilgilerinin, becerilerini, verimlilik ditizeylerinin bilgisayar ortamlarinda saklanmas: kural olarak
mimkiin gortilmektedir. Bu dogrultuda s6z konusu bilgilerin kullanilmas: igin calisanlarin rizasimnin
alinmasi ve aktarimin saglanacag tictincti kisilerin hakli ¢ikarlarmin bulunmas: gerekmektedir (Aktay vd.,
2013, 150-151). Aktarim saglanacak bilgilerin yalnizca ¢alisanlarin is stiregleri ile ilgili bilgileri ve tutumlar1
ile ilgili olmas1 gerekmektedir.

Kimi zaman is sozlesmelerinin devam ettigi esnada, herhangi bir bilgi edinme arayisi olmaksizin
isverenler tarafindan birtakim bilgilerin elde edilmesi miimkiin olmaktadir. Ornek vermek gerekirse
calisanin isyerinde unuttugu herhangi bir saglik belgesinin incelenmesi neticesinde hastalik haline dair
istemeden de olsa bir bilgi edinilebilmektedir. Ogrenilen hastalik bilgisinin, ¢alisanin performansi ve diger
calisanlarin saglik durumlar ile ilgili bir risk unsurunu dogurmamasi halinde s6z konusu bilgilerin tigtincti
kisilere aktarilmamasi gerekmektedir (Sevimli, 2008, 146).

3.2 Is Sozlesmesi Siiresince Calisanlarin Isyerine Giris ve Cikis Denetimi

Calisanlarin is yerlerine giris cikislari isletmeler tarafindan farkli yontemler tizerinden kontrol
altinda tutulmaya calisilmaktadir. Bunlar icerisinde; imza defterleri, akilli kartla parmak izi, manyetik kimlik
kartlar1 ve retina taramasi gibi uygulamalar yer almaktadir (Okur, 2011, 111). S6z konusu uygulamalarin
isverenlerin yonetimsel yetkileri icerisinde degerlendirilmesine karsiik, uygulama esnasindan kimi
durumlarda kisisel verilerin korunmasina aykiri durumlar ortaya cikabilmektedir. Buradan hareketle,
isverenlerin yetkileri ve galisanlarin kisilik haklar1 arasinda etkili bir denge mekanizmasinin olusturulmasi
gerekmektedir. Bu uygulamalarin, yalnizca isverenlerin meraklarindan kaynaklanmas: dogru degildir.
Givenlik diizeyinin {ist diizeyde olmas1 gerektigi durumlarda ya da ¢alisanlarin mesai durumlarinin baska
bir sekilde takip edilmesi miimkiin olmadig1 durumlarda, ¢calisanlarinda rizasinin alinmasi sarti ile retina ya
da parmak izi odakli takip sistemlerinin uygulanmasi miimkiindiir (Uncular, 2014, 95). Burada kisilik
haklarina miidahaleyi hakli kilan temel unsurlar ise; isverenin tstiin hakli menfaatleri, calisma alaninin
glvenliginin saglanmasi, konut dokunulmazligi, miilkiyet haklarinin korunmasi ve calisanlarin mesai
siirelerinin belirlenmesi olarak siralanabilmektedir (Okur, 2011, 116).

3.3 Is Sozlesmesi Siiresince Calisanlarin izlenmesi ve Gozetlenmesi

Gelinen noktada calisanlar teknolojide meydana gelen gelismeler ve internet kullaniminin getirdigi
imkanlardan yalnizca is siireglerine yonelik olarak faydalanmamaktadir. Calisanlarin mesai saatleri
igerisinde illegal miizik, film indirmesi, pornografik ve irkc icerikleri olan siteleri ziyaret etmesi, sanal
sohbet programlarinda vakit gecirmesi ve genel olarak is disi etkinliklerle calisma saatlerini gegirmeleri
isverenlerin karsisina ctkan yeni bir risk unsuru olarak degerlendirilmektedir (Savas, 2009, 97). S6z konusu
durumlarin ortaya ¢ikmasi is goren ve isveren arasindaki iliskide giiven sorunlarinin ortaya ¢ikmasina
neden olmaktadir. Bu durumda bir gereklilik olarak; ¢alisanlarin performanslariin denetlenmesi ve kontrol
altinda tutulmasi, yasal sorumluluklar ve giivenlik endiselerinden kaynakli olmak {izere internet
kullamiminin, e-posta akisinin hatta telefon goriismelerinin dahi gozetlenmesi ve denetlenmesi durumunun
ortaya ¢ikmasina neden olmaktadir. Is szlesmesi sonrasinda, calisanlarin telefonlarinin dinlenmesi, yapmis
olduklar1 gortismelerin kayit altina alinmasi, internette ziyaret ettigi sitelerin izlenmesi, calisma saatleri
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icerisindeki davranislarimin sesli ve gortintiilii olarak kayit altina alinmasi gibi durumlar kisisel verilere
ulasma olasithigim1 ortaya c¢ikardigindan kisilik haklarina yapilan haksiz bir saldir1 olarak
degerlendirilebilmektedir. Yapilan tiim kayat, izleme, gozetleme ve denetleme etkinliklerinin 6zel hayata
miidahale smirlar1 igerisinde kalmasi i¢in mutlaka hukuksal bir dayanagin varligina ihtiya¢ duyulmaktadar.
(Kiizeci, 2010, 283).

Soz konusu hakli nedenlerin tamamimin objektif ve gercek nitelikli olmas: gerekmektedir. Ornek
vermek gerekirse, isletmenin bilgisayar sistemlerinin viriis riskine karst korunmasi agisindan ¢alisanlarin
bilgisayarlarinin izlenmesini kabul etmesi, sadakat borcundan kaynaklanan bir gereksinim olarak
degerlendirilmektedir. Benzer bir sekilde isletme icerisinde hirsizlik vakalarinin artmasi sonrasinda
calisanlarin kendisinin de izlenmeye riza gostermesi de sadakat borcu kapsaminda degerlendirilmektedir
(Aktay vd., 2013, 151). Bu konuda Anayasa Mahkemesinin 2016 yilinda verdigi bir karar da “Isverenin,
calisamin kurumsal bilgisayar ve e-posta adresini kisisel amacla ve isyeri diizenlemelerine aykir1 olarak
kullanup kullanmadigini dogrulamak amaciyla kontrol edebilir” yoniinde karar verdi. (AYM/24.03.2016).

Kimi isletmelerde calisanlarin mesai saatlerinin denetimi amaci ile giris ve c¢ikis saatlerinin
kaydedildigi ya da performanslarimin gesitli biyometrik metotlarla veya kamera sistemleri ile izlendigi ve
buradan elde edilen verilerin saklandig1 gortilmektedir. Bu durum, calisanin her hareketinin izlenmesi
nedeni ile kisilik haklarma bir saldir1 olarak degerlendirilmektedir. Bu dogrultuda isyerlerinde ¢alisanlarin
izlenmesi noktasinda belirli bir dengenin saglanmas: ve calisanlarin izleme etkinlikleri ile ilgili mutlak
suretle bilgilendirilmesi gerekmektedir (Kiizeci, 2010, 285). Bir isyerinde elektronik izlemenin yapilabilmesi
i¢in var olmasi gereken ti¢ kosul bulunmaktadir. Bunlar; isverenin hakli menfaatleri, ¢alisanlarin onay1 ve
hukuksal dayanaktir (Okur, 2011, 86).

3.4 Calisanlara Ait Bilgilerin Yeni Isverenlerle Paylasilmas1

Calisanlarin is s6zlesmeleri devam ederken farkli bir isyerinde ¢alismak tizere basvuruda bulunmast
durumunda, yeni isvereninin galisanin onay1 olmadan ¢alisanin eski isvereninden kendisi ile ilgili bilgi
almamas1 gerekmektedir. Sayet, galisan eski isverenini referans listesinde gostermis ise bu durumda bilgi
alinmasi icin onay verdigi anlasilmaktadir (Ertiirk, 2002, 75). Adayin izni olmaksizin yeni isverenin eski
isverenden kendisi ile ilgili bilgi almasi ve bu bilgiler dogrultusunda is goriismelerinin olumsuz
sonuglanmasi durumunda calisan, culpa in contrahendo (sozlesmenin kurulmasindan o¢nce, heniiz
goriismeler safhasinda taraflarin, kusurlu davramnislariyla birbirlerine verdikleri zararlardan sorumlulugu)
dogrultusunda yeni isverenden tazminat talep edebilmektedir.

3.5 Is Sozlesmesinin Bitiminden Sonra

Sozlesmenin bitmesi ile birlikte, isverenlerin is sozlesmesi kapsaminda calisanlara ait verilerin
saklanmasina ve tigtincii kisilere verilerin aktarilamamasina dair sorumlulugu devam etmektedir. Bu stireg
igerisinde eski ¢alisanlarin 6zlitk dosyalarinin da belirli bir siire de olsa saklanmasi isverenlerin de lehine
olabilmektedir. Oyle ki, mesai {ticretleri, fazla icret vb. 5 yillik zamanagimi olan davalarla karsilagilmasi
halinde s6z konusu dosyalar, isverenlere ispat kolaylig1 saglayabilmektedir. Fakat s6z konusu dosyada yer
alan bilgilerin ¢alisanin rizasi alinmaksizin kullanilmamasi gerekmektedir. Sonug olarak is s6zlesmesi sona
erse dahi isverenlerin eski calisanlarina dair belgeleri ve bilgileri saklamasi ve tgiincii kisilerle
paylasmamasi gerekmektedir. Buna ek olarak yeni isverenlerin de calisanin onay1i olmaksizin eski
isverenden kendisine dair bilgileri talep etmemesi gerekmektedir. Calisanin eski isyeri ile is sozlesmesinin
sona ermesi sonrasinda yeni is basvurusu yapmasi ile birlikte eski isverenden kendisine dair bilgilerin
istenmesi ya da calisma belgesinin diizenlenmesi halinde aktarilan bilgilerin yaniltict olmamasi
gerekmektedir. S6z konusu belgelerde ya da bilgi aktarimlarda gercek disi verilere yer verilmesinin bir
sonucu olarak calisanin yeni is yerine alinmamas: durumunda, eski isverene yonelik tazminat davasi agma
hakki dogmaktadir (Manav, 2015, 129).

4. Insan Kaynaklar ve Bilgi Islem Departmanlarinin Kisisel Verilerin Korunmasindaki Rolii

4.1 Insan Kaynaklar1 Departmanlarinin Kisisel Verilerin Korunmasindaki Rolii

Insan kaynaklar1 departmanlar1 gorevlileri o isletmede c¢alisan kisilerin bir nevi sirdas:
konumundadir. Ise alim siirecinden baslayarak isin devamu ve sonlanmasina kadar ki siirecte insan
kaynaklar1 personeli, kisisel verilerin islenmesinde odak noktay1 olusturmaktadir.

Oncelikle insan kaynaklar1 departmanlarinda gorevli ise alim uzmanlarimn ya da bu konuda gérevli
insan kaynaklar1 personelinin is goriismelerinde ve 6zgegmislerin degerlendirilmesi stirecinde 6énemli rol
ustlenerek yogun kisisel veri isledikleri bilinen bir gercektir. Is basvurular1 alian calisan adaylarinin kisisel
veri igeren basvuru evraklarinin giivende tutulmasi, saklama siirelerinin belirlenmesi ve siiresi dolan

- 1439 -



Uluslararas: Sosyal Arastirmalar Dergisi o The Journal of International Social Research
Cilt: 12 Say: 65  Agustos 2019 Volume: 12 Issue: 65  August 2019

belgelerin silinmesi, yok edilmesi ya da anonim hale getirilmesinde 6nemli roller tistlenmektedirler.
Isyerinde olusturulan CV havuzlarindaki bilgilerin giivenliginin saglanmasi icin elektronik ortamda ise
teknik tedbirlerinin, kagit ortamda saklaniyor ise, fiziki tedbirlerin alinmasi insan kaynaklarinin gorevleri
arasindadir.

Ise alim siirecinde referans arastirmalari yapilirken, adayin yazdig: referanslarin aranmasinda bir
sakinca olmamakla birlikte, adayin kendisinin yazili onay1 olmayan referanslarin aranmasinin KVKK'ya
gore yasal olmayacag, insan kaynaklarmin bu yoniinde hareket etmesi gerekmektedir. Bu konuda ise alim
uzmanlarinin da 6zel egitim almasi gerektigi aciktir.

Insan kaynaklar1 departmanlarinin temel gorevlerinden birisi de 6zliik dosyalarmin
olusturulmasidir. Gorevleri nedeniyle calisanlarin kimlik, iletisim, imza, gorsel ve isitsel, adres, aile ve
yakinlik, saglik, egitim, giivenlik ve biyometrik verilerini hem manuel olarak hem de elektronik ortamda
islemektedirler. Bununla birlikte insan kaynaklar1 departmani stajyerlerin de benzer nitelikteki kisisel
verilerini islemektedirler. Ayrica tedarik¢i ve alt isverenlerle kurulan is iliskisi nedeniyle veri isleme stireci
burada da devam etmektedir.

Kisisel verilerin korunmasi kapsaminda ise baslatilacak adaylardan ltizumundan fazla belge
istenilmemesi ayrica onem arz eden hususlardan birisidir. Nitekim 6zlik dosyalarinda arsivlenecek
belgelerin genel ve 6zel nitelikli kisisel veri igeriyor olmasi veri giivenliginin saglanmasi acisindan risk
olusturacagindan, riskin degerlendirilmesi ve gereksiz ve fazlaya dair belgelerin arsivlenmemesi konusunda
gerekli hassasiyetini gosterilmesi de insan kaynaklarinin gorevlerindendir. Bu kapsamda isletmelerde insan
kaynaklar1 departmanlar: kisisel verilerin korunmas: hususunda idari, fiziki ve hukuki tedbirler almakla
yiikimludurler.

Bu kapsamda veri sorumlusu olan isveren adina veri isleyen konumunda olan insan kaynaklari
personeli, verisi islenen tim kisileri, insan kaynaklar1 departmaninda hukuka uygun veri islendigi
konusunda bilgilendirmeli, veri isleme amacini ve verilerin ne kadar siireyle saklanacagin, veri sahiplerinin
haklarini ve haklarin korunmasi igin basvuru yollarini igeren yeterli bilgilendirmeler yaparak, farkindalik
diizeylerini artiric1 gerekli egitimleri diizenleme misyonuna sahiptir.

Insan kaynaklar1 departmani, isletme calisanlarmin kendisine ait bilgiler hakkinda devamli bilgi
alma ozgtrliiklerinin bulundugu ve gerek duymalar: halinde bu bilgileri degistirebilecekleri hususunda,
departmana nasil basvuruda bulabilecekleri ve hangi stire i¢inde cevap alabilecekleri konularinda da yeterli
bilgilendirmeleri yapmakla ytiktimudiirler.

Yukarida da ifade edildigi tizere, bireylerin kendilerine ait bilgileri {izerinde islem yapabilmesi, bu
bilgilerin toplanabilmesi, depolanmasi, paylasima acilmas: vb. islemlerin ytrtitilmesi stirecinde
bilgilendirilmesinin temelinde yatan gereksinim, onayimin almmas: olarak ifade edilebilmektedir. Veri
isleme stireglerinde, bireylere kendisine ait hangi bilgilerin kullanilacagi, bu bilgilerin kullanim stireleri ve
ne amagla kullanilacag ile ilgili olarak bilgilendirilmesi ve stireg icerisinde kullanabilecekleri temel haklarin
ve ozgiirliiklerin neler oldugunun bildirilmesi gerekmektedir (Ayozger, 2016, 120-121). Iste insan kaynaklar1
departmani bu stirecin saghkli bir sekilde yiirtitiilmesinde etkin rol oynamakta ve sorumluluk
uistlenmektedir.

Isletmelerin biinyesinde kurulan insan kaynaklari departmanlari tarafindan, kisilere ait verilerin
kullanim nedenlerinin, bu verilerin hangi kosullar altinda saklanacagmin mutlaka agiklanmasi
gerekmektedir. Zira kisisel veriler, yasanan dogal afetler, siber suclar, bilgisayar ve depolama aygitlarinda
meydana gelen hasarlar, ihmaller ve kotti niyetli kullanicilar tarafindan tehlike altinda olabilmektedir.
Yukarida sayilan olumsuzluklarin her birinin 6ntine gegebilmek adina 6nlemlerin alinmas: gerekmektedir.
Kisiler ise istedikleri her an bu 6nlemlerin detaylari ile ilgili bilgi alma hakkina sahip olmaktadir (Kiling,
2012, 1112).

Isletmelerin insan kaynaklar1 departmanlar1 tarafindan kisisel veri yonetimine dair gelistirilen
politikalarin vazgecilemez unsurlar igerisinde amaca baglilik unsuru da yer almaktadir. Kisisel verilerin
toplanmasi, islenmesi ve giivenli bir bicimde saklanmasi ile ilgili olarak ortaya ¢ikacak olan amaglarm
onceden belirlenmesi gerekmektedir. Belirlenen amagclarin ise giivenilir ve yasal dayanaginin olmasina
dikkat edilmelidir. Verileri paylasacak kisilerin zihinlerinde soru isaretlerinin varligina neden olmayacak
sekilde amaclar belirlenmeli, tiim ifadeler somut bir bigimde aciklanmalidir. Bu ifadelerin somut bir sekilde
ortaya koyulmamasi siire¢ igerisinde veri sahiplerinin kontrollerini kaybetmesi anlamina gelmektedir
(Kuskonmaz, 2013, 89). Bu baglamda insan kaynaklar1 departmani amaca uygun veri isleme konusunda
onemli rol tistlenmektedir.
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Insan kaynaklari departmanlari veri sahiplerinden ozellikle 6zel nitelikli (sabika kaydi, biyometrik
veriler, saglik verileri) verileriyle ilgili agik riza almali ve agik rizanin galisan tarafindan 6zgiir iradesi ile ve
bilgilendirilmis bir bicimde verilmesi gerekmektedir. Ayrica agik rizanin amaca uygun, amacla smirl ve
olctlii olmasi da gerekmektedir. Nitekim personel devam kontrol sistemine giris ¢ikislarda parmak izi, avug
izi, yliz okuma, retina gibi sistemlerle takip yapilmasi durumunda iginin onay1 alinmak zorundadir. Bu
siirecin yonetilmesinden de insan kaynaklar: departmani sorumludur.

4.2 Bilgi Islem Departmanlarinin Kisisel Verilerin Korunmasindaki Rolii

Isletmelerde bilgiler artik cogunlukla elektronik ortamlarda tutulmakta ve saklanmaktadir. Ozellikle
isletmelerde bu konuda yeterli giivenlik tedbirlerinin alinmasi konusunda bilgi islem departmanlarina
onemli gorevler diismektedir. Bu kapsamda isletmelerin biinyesinde faaliyet gostermekte olan bilgi ve islem
departmanlari, elde edilen kisisel verilerin islenmesi ve korunmasina yonelik yiirtitmiis oldugu faaliyetler
cercevesinde mevcut yontemlerin imkanlar1 dogrultusunda verilerin giincel kalmasi ve korunmasi adina
gerekli tim Onlemleri almas1 gerekmektedir. Konu ile ilgili olarak 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun 8 inci maddesinde verilerin ulusal smirlar icerisinde aktarimu ile ilgili olarak diizenlemeler yer
almaktadir. Veri aktariminin gergeklestirilmesine dair diizenlenen mevzuatta yer alan ifadelere uygun
olarak siirecin yonetilmesi, aktarim esnasinda mevcut hiikiimler ve yirirlige sokulacak olan mevzuat
hiikiimlerine gore diizenlemelerin yapilmas: bilgi islem departmanlarinin baslica sorumluluklar1 arasinda
yer almaktadir. Bu siireg icerisinde gerekli takip ve koordinasyon islemleri ise Kisisel Veri Sorumlusu Ekibi
tarafindan yonetilmektedir. Bilgi islem departmanlar: tarafindan, kisilerin hangi verileri ile ilgili olarak tilke
siirlar1 igerisinde aktarilmasimna riza gosterdiginin titizlikle belirlenmesi sureti ile verilerin tutuldugu
envantere aktarimin saglandig kisilerin ve gruplarin islenmesi ile veri aktarimi gerceklesmektedir.

Kisilere ait niteliksel olarak ©zel verilerin islenmesi ile ilgili gereken onlemlerin alinmasina dair
belirlenen ytikiimluliikler, veri aktarimi stiregleri icinde benzer bir sekilde ongoriilmiis, alinmas1 gereken
onlemlerin ve stirecin genel kontrol edilmesi Kisisel Veri Sorumlusu Ekibi tarafindan {istlenilerek
isletmelerin isleyisine entegre edilecektir. Bu stireg icerisinde kisisel veri aktarimlarinin gerceklestirilecegi
tigincti kisilerin de gereken tedbirleri almasi gerekmektedir. Aktarimlarin gerceklestigi stire¢ igerisinde
almacak 6nlemlerin belirlenmesi ve stirecin koordine edilmesi, bilgi islem birimi ile kisisel veri sorumlusu
ekibinin dnctiltigiinde gerceklestirilmektedir.

Verilerin korunmasina dair hiikiimlerin yer aldigi 6698 sayili Kanunun 9 uncu maddesi uyarinca
kisisel verilerin ilgili kisilerin onay1 alinmadan tilke simnirlar1 disina aktarilmasi s6z konusu degildir. Veri
aktarimlarmnin tilke smirlar1 disinda herhangi bir yere aktarilmas: gerektiginde veri sahiplerinin agik
rizalarmin alinmasi siirecin temel esaslar1 arasinda kabul edilmektedir. Bu durumda igletmelerin, kisilerin
hangi verilerini tilke sinirlar1 disindaki 3 tincti kisilere aktarabileceginin 6zenle belirlenmesi ve Kisisel Veri
Koruma Kurumu tarafindan yaymnlanacak olan giivenli iilke listelerinin goz ontinde bulundurulmas:
neticesinde aktarimlarin gerceklestirilmesi gerekmektedir.

Isletmelerin bilgi islem departmanlari tarafindan, verilerin hiikiimlere aykir1 bir sekilde islenmesinin
ontine gegebilmek adina teknik tedbirlerin tamamini almas1 bir zorunluluk olarak ifade edilmektedir. Bu
nedenle bilgi islem departmanlar: tarafindan yasalara aykir: veri isleme faaliyetlerinin engellenmesi amaci
ile cgesitli sistemler olusturulmakta, olusturulan sistemlerin gozetim ve denetim etkinliklerini
gerceklestirmek {izere yetkili ¢alisanlar belirlenmekte ve siirecin geneline dair temel prensipler ortaya
koyulmaktadir. Bunlara ek olarak bilgi islem departmanlar tarafindan teknik sebeplere bagli olarak ortaya
¢ikabilecek muhtemel giincellemeleri takip ederek sistemin isleyisine dair giincellemelerin yapilmasi
gerekmektedir.

Isletmelerin cesitli departmanlar tarafindan ytritiilmekte olan veri isleme etkinlikleri sonrasinda
s6z konusu verilere dair analiz siirecine gecilerek kisisel veri envanterleri hazirlanmaktadir. Bilgi islem
departmanlar1 tarafindan ise verilerin toplanmasi, islenmesi, yedeklenmesi, giivenliginin saglanmasi,
silinmesi, yok edilmesi, anonim hale getirilmesi gibi islemlere dair donanim, yazilim altyapis1 ve yonetim
semasl olusturulmaktadir. Bu yapilarin isleyisinin izlenmesi, denetim stiregleri, gerekli giincellemelerin
yapilmasi ise kisisel veri sorumlusu ekibi tarafindan saglanmaktadir.

Olusturulan kisisel veri matrisleri ve envanterleri kapsaminda kisisel verilerin erisimi, hangi
amaglarla islenecegi ve ilgili personeller tarafindan bilgi islem departmanlari tarafindan belirli sinirlar
igerisinde yonetilmektedir. Siireg icerisinde isletmede galisan herkesin verilere erismesi miimkiin olmamakla
birlikte, farkli departmanlarin biinyesinde belirlenen erisim yetkilileri tarafindan islemlerin yapilmasi
mimkiin olmaktadir.
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Teknik acidan ortaya cikan gelismeler dogrultusunda gerekli ¢nlemler bilgi islem departmanlar:
tarafindan alinmakta, alinan onlemler teknik acidan ortaya ¢ikan gelismelerin hizina bagli olarak belirli
periyotlar halinde gitincellenmekte, sair metotlar ve sizma testleri uygulanarak sistemin giivenligi kontrol
edilmektedir. Veri Koruma Kurulu tarafindan sizma testleri ya da diger gitivenlik tedbirleri ile ilgili olarak
cesitli diizenlemelerde bulunmas: ya da teknik acidan belirlenen standartlara dair atiflarda bulunmas:
durumunda olusan yeni sartlara uyum gosterecek teknik c¢alismalarn yapilmasi, bilgi islem
departmanlarinin sorumlulugundadir.

Isletmelerin biinyesinde olusturulan bilgi islem departmanlari tarafindan, isletmenin diger birimleri
tizerinden belirlenen yasal uygunluk prensiplerine uyumlu olarak yetkilendirme ve erisim ile ilgili teknik
¢ozum stirecleri hayata gecirilecek ve bu alanda Veri Koruma Kurulu tarafindan yeni teknik standartlarin
One stirtilmesi halinde standartlara uyum gosterecek yazilim ve donanimlarin gelistirilmesi ile ¢6ztim
siirecleri uygulamaya sokulacaktir. Bu alanda alman tiim teknik tedbirler, belirli bir rutin halinde i¢ denetim
mekanizmalarinin islemesi adma ilgili yetkililere ve kisisel veri sorumlusu olan ekibe bir rapor olarak
sunulmalidir.

Yirtitilmekte olan faaliyetler sirasinda veri erisim yetkisi kapsaminda yer alan tiim sistemlere, virtis
koruma programlarinin, sistem giivenlik duvarlarmin, gereksinim duyulan tim yazilimlarn ve
donanimlarin bilgi islem departmanlar: tarafindan kurulmasi gerekmektedir.

Stirecin en aktif birimleri igerisinde yer alan bilgi islem departmanlar:1 kisisel verilerin erisimi ile
ilgili olarak belirlenmekte olan prensipler cercevesinde erisim yetkisine dair tanimlamalarin yapilmasi,
sistem igerisinde yer alan hesaplarin, yetkilerin ve cihazlarmn belirli bir sinirlandirma ile kontrol altinda
tutulmasi gerekmektedir.

Departmanlara yonelik dzellestirilmis prosedtirlerin teknik 6nlemler gercevesinde diizenlenmesi ve
denetlenmesi ile ilgili stiregler, kisisel veri sorumlusu ekip, bilgi islem birimi ve birim idarecileri tarafindan
yonetilmektedir.

Kisisel verilerin koruma altma alindig: sistemlere yonelik disaridan gelecek olasi sizmalarmn oniine
gecilmesi ve bu alanda ortaya ¢ikmasi muhtemel risklerin izlenebilmesi i¢in gerek duyulan yazilimlarin ve
donanimlarin kurulumunun gergeklestirilmesi bilgi islem departmanlar: tarafindan yiirtitiilmektedir. Bilgi
islem departmanlar1 bu kapsamda sizma olup olmadigina dair testler yapmakta ya da yaptirmakta, olasi
veri kayiplarinin 6niine gecebilmek adina yapilacak yedekleme islemleri sonrasinda da benzer gtivenlik
onlemleri almakta, felaket durumuna dair yapilan planlamalar cercevesinde calismalarin yiriitialduagt
tigtincti kisiler ile ilgili politikalar kapsaminda ortaya ¢ikan tedbir unsurlar1 uygulanmakta ve veri saklama
faaliyetlerinin 6698 sayili Kanununa uygun olmasi adina gerekli calismalar yapilmaktadir.

5. Isletmelerde Kigisel Verilerin Korunmasinda Insan Kaynaklar1 ve Bilgi Islem

Departmanlarinin Roliine Yonelik Ozel Sektor Isletmeleri Ornek Olay Calismalar
5.1 Arastirmanin Amaci ve Onemi

Teknoloji ve 6zellikle de iletisime dair araglarin ve unsurlarin gelismesi ile birlikte, veri ve belgelerin
korunmas: énemli bir konu haline gelmistir. Bu baglamda hem uluslararas1 hem de ulusal kurumlar veriler
ve verilerin korunmasi tizerinde gesitli yaptirimlar getirmislerdir. Bilgi ve bilisim toplumunda kisisel
verilerin hem toplum hem de kisilerin kendisi adina zarar verecek, kotii niyetli ya da riza alinmadan
kullanilmas1 6nemli sorunlar meydana getirmektedir. Bu durumun ortadan kalkmasi ve kisisel verilerin
mevzuata uygun bicimde saklanmasi ve korunmas: noktasinda isletmelerde insan kaynaklar: ve bilgi islem
departmanlarmin nasil onlemler alabilecegi ve konunun neresinde olduklarinin ortaya konulmasi
gelecekteki veri glivenligi agisindan da oldukga 6nemli bir konudur. Isletmelerde insan kaynaginin yonetimi
ve teknolojinin entegre oldugu stiregleri yoneten bu iki departmanin kisisel veriler konusunda ortaya
koydugu faaliyetlerin diger birimlerden daha etkin sonugclar ortaya ¢ikardig diistintilmektedir. Bu amagla
makalede; kisisel verilerin korunmasi hususundaki adimlarinin anlagilmasimin ve gelistirilebilmesinin veri
gtivenligi agisindan 6nemli sonuglar dogurmasi nedeniyle insan kaynaklar1 ve bilgi islem departmanlariin
bu stiregteki rolii, 6nemi ve sorumluluklar: vurgulanmaya ¢alisilmstir.

5.2 Arastirmanin Yontemi

Bu calismada 6rnek olay yontemi kullanilmistir. Genel olarak ornek olay (vaka) ydnteminin
secilmesinde etkili olan sebepler; arastirmada nasil ve nigin sorularinin cevaplarin aranmasi,
arastirmacinin arastirmaya konu olan olay ve bulgulara etkisinin az olmasi veya hi¢ olmamasi ve arastirma
konusunun tarihsel olmayip giincel olmas: durumudur (Yin, 2009; Aktaran: Arslan, 2018, 22). igletmelerde
kisisel verilerin korunmasinda insan kaynaklar1 ve bilgi islem departmanlarinin roliine yonelik 6zel sektor
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isletmeleri ornek olay calismalar1 nitel bir arastirma o6zelligi tasimaktadir. “Nitel arastirmalar gozlem,
goriisme ve dokiiman analizi gibi nitel veri toplama yontemlerinin, algilarin ve olaylarin dogal ortamda
gercekci ve biitiinctil bir bigimde ortaya konmasina yonelik nitel bir stirecin izlendigi arastirmalardir”
(Yildirim ve Simsek, 2008, 39).

Bu arastirmada kisisel verilerin mevzuata uygun bigimde saklanmasi ve korunmas: noktasinda
isletmelerde insan kaynaklar1 ve bilgi islem departmanlarmin nasil 6nlemler alabilecegi ve konunun
neresinde olduklarmin ortaya konulmasi amaciyla 6rnek olay yéntemi uygun bulunmustur.

Bu arastirmada ornek olay incelemelerinin yapildig: isletmelerde; kisisel verilerin mevzuata uygun
bicimde saklanmasi ve korunmasi noktasinda isletmelerde insan kaynaklar1 ve bilgi islem departmanlarinin
nasil onlemler alabilecegi ve konunun neresinde olduklar: ayrintili bir sekilde incelenmistir.

Bu calismada tek bir 6rnek olay yontemi yerine ¢oklu 6rnek olay yontemi tercih edilirken, bu amacgla
da coklu ornek olay yonteminin avantajlarindan yararlanilmistir. Bu durum soyle ifade edilebilir: “Tek bir
ornek olay tizerinden yapilan arastirma, hatalara daha agik olma, verilerin 6rnekleme 6zel, stibjektif olma
ihtimali, genelleme yapmaya karsi zorluklar, galismanin kalitesine dair problem ihtimali gibi riskler
tasmaktadir” (Eisenhardt ve Graebner, 2007; Aktaran: Arslan, 2018, 24).

Ornek olay calismalarinda birden fazla érnek olay ile ilgili arastirma yapilmasy; ayrt ozellikteki
isletmeler hakkinda ayrintili bilgilere ulasim saglanmasi nedeniyle sadece birkag benzer kalipta birbirini
tekrar eden veriler degil, tamamiyla bagimsiz deneyimler ve veri setlerine ulasmay1 saglamaktadir (Yin,
2009; Aktaran: Arslan, 2018, 24). Bu sayede daha yiiksek bir evreni temsil yetenegi ve daha fazla bir
orneklemden veri elde edilmesi miimkiin hale gelmis olacaktir (Arslan, 2018, 24).

Dolayisiyla ¢oklu 6rnek olay analizinde say1 ka¢ olmalidir? Eisenhardt (1989), bu saymin 4 ile 10
arasinda olmastmin isabetli olacagii ifade etmistir. ilave edilen her bir 6rnek olay ile beraber dgrenme
egrisinin azalip arttigina arastirmaci bakarak, yeni veri setlerine ulasimin ihmal edilir derecede diisiik
oldugunu diistindiigii yere kadar arastirmaci yeni ¢rnek olaylar1 arastirmasina dahil etmelidir. Bu sayz,
arastrmanin dogas: geregi duruma gore arastirmaci tarafindan stireg icinde de belirlenebilecektir (Aktaran:
Arslan, 2018, 25). Calismamizda iki isletme 6rnek olay ¢alismasi cercevesinde incelenmistir.

Bu arastirmada hipotez sunulmamas: nedeniyle hipotezlerin testi s6z konusu olmadig gibi, nitel ve
timevarim yontemi ile yapilan degerlendirmeler bu ¢alismanin dogasi geregidir (Arslan, 2018, 24).

5.3 Orneklem

Ornek olay incelemesi ve calismasinda igletme seciminde iilkemizin 6nde gelen koklii, alaninda
oldukga tecriibeli, 6lgek olarak biiyiik isletme olarak ifade edilen birisi lojistik digeri de tekstil sektoriinden
olmak tizere iki isletmesi ele alinmistir.

5.4 Veri Toplama Arac1

Ozel sektor igletmeleri 6rnek olay calismasinda, toplam iki farkli isletmede arastirma yapilmis olup,
goriisme, gozlem, dokiimanlar ve raporlar bilgi kaynag: olarak kullanilmistir. Yapilan saha calismasinda
isletmelerin insan kaynaklar1 ve bilgi islem departmanlarinin yoneticileri ile miilakat yapilmis ve projeleri,
politikalar1 ve kurumlari analiz edilmistir. Ozel sektor isletmeleri 6rnek olay calismasinda en cok tercih
edilen veri toplama yontemleri dokiiman ve kayitlarin incelenmesi ile miilakat ve gozlemlerden
olusmaktadir. Bu kapsamda calismamizda toplanan veriler, yiiz yiize yapilan goriismelerden, isletmelerin
uygulamalarindan, web (internet) sitelerinden ve dokiimanlarindan olusmaktadir.

Goriigsmelerin tamamu goriisiilenlerin izni ile kayit altina alinmistir.
Ornek olay calismamizda agagidaki sorulara cevap bulmaya galigilmigtir:

® Isyerlerinin hangi amagla ve hangi tiir verileri isledikleri?

d Kisisel veri isleme sartlar1 ve ilkeleri?

i Kisisel Veri Politika ve Prosediirlerinin uygulama bigimi?

o Kisisel Verilerin Korunmasi igin hangi tiir idari ve teknik tedbirleri aldiklar1?

5.5 Verinin Analizi

Ornek olay calismasina dahil edilen isletmeler bagimsiz olarak ele alinmigtir. Aragtirmanin amacina
ulasmak tizere her isletmeye ait veriler kendi icinde ayr1 ayr1 degerlendirmeye tabi tutulmustur. Her bir
isletmeye ait farkli 6rnek olay raporu olusturulmustur. Daha sonra isletmelere ait bagimsiz ¢rnek olaylar ve
bunlarin verileri arasinda karsilastirmalar yapilmas: yoluyla degerlendirmeler yapilmis ve cesitli sonuglar
ortaya konmustur (Eisenhardt, 1989; Arslan, 2018, 29).
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5.6 Verinin Gegerliligi ve Giivenirliligi

Ornek olay yontemi, gozleme ve deneyime dayali bir yontem olmasi nedeniyle aragtirmanin
kalitesinin en {ist diizeye cikarilmasi amaciyla genellikle dért tip test uygulanmaktadir. Bunlar sirastyla; ic
gecerlilik, dis gecerlilik, yapisal gecerlilik ve gtivenirliktir. Kisaca bu dort tip testi aciklamakta fayda
bulunmaktadir (Yin, 2009; Aktaran: Arslan, 2018, 30-31);

Verinin i¢ gegerliliginin saglanmasi amaciyla verinin analizi sirasinda alternatif veya karsi
aciklamalar degerlendirilmistir. Verinin dis gecerliliginin saglanmasi amaciyla analitik olarak veriler analiz
edilmis ve analitik genellemelere ulagilmistir. Ustelik iki isletmede 6rnek olay caligmasi yapilmis olmasi
karsilastirmalar yapilmasina imkan vermis olup tekrar eden sonuglara ulasilmasi sayesinde genellemelerin
gecerliligini gticlendirmistir. Bununla beraber, burada genellestirme nicel arastirmalarda oldugu gibi
orneklemden evrene genelleme seklinde degil ve fakat 6rnek olaya 6zel yapilmis analitik genelleme ile var
olan teoriler arasinda yapilmistir (Yin, 2009; Aktaran: Arslan, 2018, 30).

Yapisal gecerliligin saglanmasi amaciyla birden ¢ok veri kaynaklarindan faydalanilmis, verinin
dogrulugu kanitlanmis ve her bir vaka ile alakal1 gortisiilmiis anahtar kisilere kendi isletmeleri ile ilgili rapor
inceletilmis ve dogrulanmistir. Giivenirlilik, bir arastirmay1 baska bir arastirmaci da yapsa ayni sonuglara
ulagabilmesi demektir (Yin, 2009; Aktaran:Arslan, 2018, 31). Giivenirlili§in saglanmasi amaciyla, her bir
ornek olay ile alakal1 veriler toplanmus, saklanmis ve veri bankasina kaydedilmistir. Ayrica gortisme notlari,
arastirma notlar1 muhafaza edilmis, gortismeler ilgili kisinin izni ile kayit altina alimustir.

Ornek olay calismast birisi tekstil digeri lojistik olmak {iizere iki farkli sektorde yapilmustir.
Calismada, insan kaynaklar1 ve bilgi islem departmanlar1 yoneticileri ile miilakatlar yapilarak kisisel
verilerin korunmasi ile ilgili isyeri uygulamalari ve politikalar1 degerlendirilmistir. ki farkli isletmede
yapilan arastirmada yiiz ytize goriisme, gozlem, dokiimanlar, isletmelerin web (internet) sayfalar1 ve
raporlar bilgi kaynag olarak kullamilmistir. Ornek olay calismamizda, isyerlerinin hangi amagla ve hangi tiir
verileri isledikleri, kisisel veri isleme sartlar1 ve ilkeleri, kisisel veri politika ve prosediirlerinin uygulama
bicimi, kisisel verilerin korunmasi igin hangi tiir idari ve teknik tedbirleri aldiklar1 konulariyla ilgili sorulara
cevaplar aranmustir. [sletmelerin uygulamalar: ve politikalar1 ayn1 mevzuata dayandig igin biiyiik benzerlik
gostermektedir. Bu nedenle izlenen politikalar ve alinan idari-teknik tedbirler birlikte degerlendirilmistir.

5.6 ABC Lojistik Kargo Hizmetleri A.S ile XYZ Iplik San. ve Tic. A.S. Hakkinda Genel Bilgiler

77 yidir lojistik sektoriinde faaliyet gosteren ABC Lojistik ve Kargo Hizmetleri A.S,
uluslararasi ortakliklari, — istihdami, yarattii = ekonomi vesagladign katma degeriyle lojistik
sektoriintin liderligini yapan dev bir isletmedir. Lojistik sektoriinde Ttirkiye nin ilk milli kurulusu olan ve
bugiin, 5 kitada, 107 iilkede, 600 noktada entegre lojistik ¢oziimler tiretebilmektedir. Sektoriin yerli
sermayeli en kokli kuruluslarindan olan isletme, bilgi birikimi ve tecriibesiyle sektoriin ihtiya¢ duydugu
nitelikli insan kaynagin yetistirerek, sektorel gelisime katki saglamaktadir. Lojistik sektoriinde faaliyet
gosteren isletmede yaklasik 1000 kisi istthdam edilmektedir.

1998 yilindan itibaren tilkemizde tekstil sektoriinde faaliyet gosteren XYZ Iplik San. ve Tic. AS.
isletmesi Sentetik Polyester, Viskon, Lycra (Elastan) ve boyasiz iplik {iretimi ile hammadde alim satimy, i¢ ve
dis ticaret faaliyetlerinde bulunmaktadir. Yaklasik 200 kisi istihdam edilen ve tekstil sektdriinde faaliyet
gosteren isletme entegre bir tesistir. XYZ Iplik San. ve Tic. A.S., Avrupa ve Japonya'dan temin ettigi
ekipmanlarla son teknoloji ring iplik egirme tesisine sahiptir. Fabrikada polyester ve suni ipliklerden
egrilmis iplik tiretimi ile baslanmis ve ayrica pamuk iplikleri tiretmek icin gesitlendirilmistir.

5.6.1 Isletmelerin Veri Isleme Amac1

Isletmelerin calisanlarmm, calisan adaylarinin, stajyerlerinin, tedarikgilerinin ve alt isverenleri ile alt
isveren calisanlarinin, miisterilerinin ve ziyaretgilerinin kisisel verilerini amaca uygun, amacla baglantili ve
Olciilii bir sekilde islemektedir. Nitekim iglenen kisisel veriler;

* Kurumsal stuirdiirtilebilirlik faaliyetlerinin planlanmasi ve yiiriitiilmesi,
» Etkinlik yonetiminin saglanmasi,

e Tedarikciler ve alt isverenlerle olan ilisiklerin stirdiiriilebilmesi,

* Personel ihtiyacinin karsilanmasi stirecinin yiirtitiilmesi,

* Risk yonetimi islemleri ile finansal raporlama ve takibi,

* Ic denetim ve hukuk islerinin takibi,

¢ Kurumsal yonetim ve iletisim faaliyetlerinin yiirtitiilmesi,

» GSikayet ve talep yonetiminin saglanmasi,
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* Yetkili kurum ve kuruluslara ilgili mevzuat hakkinda bilgi verilmesi,
» Ziyaretci kayitlarinin olusturularak takibinin saglanmasi,
* Kanundan kaynaklanan ytikiimliiliiklerin yerine getirilebilmesi,
amaciyla islenmekte ve giivenli bir sekilde saklanmaktadar.
5.6.2 Isletmelerin Veri Isleme Ilkeleri
6698 sayili Kanun m.4’de kisisel verilerin islenmesine iliskin usul ve esaslar 108 sayil1 Sozlesmeye ve
95/46/EC sayili Avrupa Birligi Direktifine esgiidiim bi¢iminde diizenlenmistir. Bu kapsamda; ABC-Lojistik
ve Kargo Hizmetleri A.S, ile XYZ Iplik San. ve Tic. A.S. isletmeleri 6698 sayili Kanunda belirtilen kisisel
verilerin islenmesine esas ilkelere uygun olarak asagida gosterilen sekillerde veri islemektedir:
* Diirtstlik kurallarina ve hukuka uygun olma,
* Verilerin dogru ve gerektiginde giincel olmasi,
* Belirli, acik ve legal amaglar dogrultusunda islenme,
* Verinin islendigi amagla ilintili, 6lgiilii ve sinirli olmasi,
o Tlgili mevzuatta éngoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza
edilme.
5.6.3 Isletmelerin Veri isleme Sartlar1
6698 say1l1 Kanunun m.5"de kisisel verilerin islenme sartlar1 sayilmis olup, buna istinaden asagidaki
hallerden en az birinin varli1 halinde, kisisel verilerin islenmesi miimkiin olabilecektir:

* Veri sahibinin agik onaymin varlig,

* Kanunlarda agik¢a 6ngoriilmesi,

* Rizasma hukuki gecerlilik taninmayan kisinin ya da kendisinin veya bir bagkasinin
hayat1 veya beden biittinltigtintin korunmasimnin zorunlu olmas: ya da fiili imkansizlik sebebiyle
rizasini agiklayamayacak durumda olmasi,

* Bir sozlesmenin olusturulmas: veya ifasiyla direkt ilgili olmasi sartiyla sdzlesmenin
taraflarina ait kisisel verilerin islenmesinin liizumlu olmasi,

* Veri sorumlusu olan isletmenin yasal ytkiimliiltigiinti yerine getirebilmesi icin zorunlu
olmasi,

. Hgili kisinin kendisi tarafindan alenilestirilmis olmas1 halinde,

* Bir hakkin korunmasi veya kullanilmas icin veri islemenin zaruri olmasi halinde,

. Hgili kisinin temel hak ve 6zgitirliiklerine zarar vermemek sartiyla, veri sorumlusunun
legal cikarlar1 icin veri islenmesinin mecburi olmasi halinde.

5.6.4 Isletmelerde Islenen Kisisel Veri Siniflar

Isletmelerde; kisisel veriler hukuka uygun ve yasal veri isleme amaclar1 nazar1 dikkate alinarak, 6698
sayili Kanun'un m.5 de ongoriilen kisisel veri isleme sartlarindan bir veya birkagina dayal: ve tahditli olarak,
basta kisisel verilerin islenmesine dair m.4’de agiklanan diisturlar basta olmak tizere Kanunda belirtilen
genel ilkelere ve diizenlenen biitiin ytikiimliiliiklere uyularak ve “Kisisel Verilerin Korunmas: Politikas1”
gozetilerek;
calisanlar, c¢alisan adaylari, stajyerler, alt isveren ve alt isveren calisanlari, ziyaretciler, miisteriler,
tedarikciler ve tedarikci calisanlar1 ile tgtincti kisilerin verileri smirhi olarak asagida belirtilen
stmiflandirmaya gore ve veri sahiplerinin bilgilendirilmesi kaydiyla islenmektedir. Isletmelerde islenen
veriler asagidaki sekilde siniflandirilmstir.

Kimlik Bilgileri: Isletmeler tarafindan islenen kimlik bilgileri (adi-soyadi, TCKN, anne ve baba ad,
dogum yeri ve tarihi, cinsiyet gibi bilgileri iceren ehliyet, pasaport no, sgk no, imza bilgisi, ara¢ plakas1 vb.
bilgiler.

Tletisim Bilgileri: Isletmeler calisanlarin basta olmak {izere ticari iliski igerisinde oldugu kisilerin
adres, telefon, e-mail, 1p adresi ve faks numarasi vb. bilgiler.

Lokasyon ve Seyahat Bilgileri: Isletmelerin tim departmanlarca yiiriitiilen is organizasyonu
kapsaminda, tirtin ve hizmetlerinin kullamimi sirasinda veya is birligi icerisinde oldugu kisi ve kuruluslarin
isletme araclarini kullanirken bulundugu mevkiinin konumunu tespit eden bilgiler; kiiresel konumlama
sistemi ile seyahat bilgileri gibi.
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Aile Bireyleri ve Yakin Bilgileri: Isletmelerin tiim departmanlarda calisanlarin, stajyerlerin, is
basvurusu yapanlarin, alt isveren calisanlarmin yasal ¢ikarlarim1i korumak amaciyla anne, baba, es ve
cocuktan olusan aile bireylerine acil durumlarda ulasilabilecek diger kisiler hakkindaki bilgiler.

Fiziksel Mekéan ve Giivenlik Bilgileri: Isletmelere giriste, kamera ve giivenlik noktasinda alinan
kayitlar iceren ve isyerinde kalis siiresi boyunca alinan kayitlara iliskin kisisel bilgiler.

Finans Bilgileri: Isletmede calisanlar, stajyerleri, alt isveren calisanlar1 ve miisterileri ile kurmus
oldugu hukuki baglantinin sekli baz almarak olusturulan, her tiirlti finansal sonucu gosteren bilgiler
(Ornegin, banka hesap no, iban no, kredi kart1 bilgisi).

Isitsel ve Gorsel Bilgileri: Isletmelerin is iligkileri ve ytiriittigi faaliyetler kapsaminda elde ettigi
gercek kisiye ait oldugu acik olan; kamera ve ses kayitlar, fotograf ile kisisel veri igeren belgelerin kopyasi
niteligindeki belgelerde yer alan veriler.

Ozliik Bilgileri: Isletmeler ile calisma miinasebeti icerisinde olan gergek kisilerin 6zliik dosyalarinin
olusturulmasi sirasinda isverenin ve calisanlarin yasal menfaatleri ve isverenin yasal yukiimliiliiklerini
yerine getirmesine esas olacak bilgilerin elde edilmesine yonelik islenen her tiirlii kisisel veriler (Ornegin,
bordro, {icret bilgisi).

Hassas Nitelikli Kisisel Verileri: Isletmeler ile calisma miinasebeti igerisinde olan calisanlarin,
stajyerleri ve alt isveren ¢alisanlarinin 6698 sayili Kanun m.6”da belirtilen ve isverenin yasal ytukiimltigiint
yerine getirmek amaciyla (Ornegin, kan grubu, saglik raporu, sabika kaydi) islenen veriler.

Sikayet ve Talep Yonetimi Bilgileri: Isletmelere yoneltilmis olan her tiirlii istek veya sikayetlerin
alinmasi ve degerlendirilmesine dair kisisel veriler.

5.7 ABC ve XYZ Isletmelerinde Kisisel Verilerin Korunmas1 Kapsaminda Bilgi Islem ve Insan
Kaynaklar1 Departmanlar1 Tarafindan Alinan Idari ve Teknik Tedbirler

ABC ve XYZ isletmeleri, gosterdigi faaliyetler kapsaminda isledigi kisisel verilerin hukuka uygun
olarak islenmesi, kaydedilmesi, degistirilmesi, yeniden diizenlenmesi, giivenli bir sekilde saklanmasi,
saklama siirelerinin belirlenmesi ve saklama siireleri sonunda yok edilmesi, silinmesi veya anonim hale
getirilmesi igin bir takim teknik tedbirler almislardir. Nitekim kisisel verilerin hukuka uygun islenmesi,
hukuka aykir1 erisimin 6nlenmesi, verilerin gtivenli bir sekilde saklanmasi, alinan tedbirlerin zaman icinde
denetiminin saglanmasi, kisisel verilerin yetkisiz kisiler tarafindan ifsa edilmesi halinde alinacak idari ve
teknik tedbirler konusunda mevzuat gercevesinde hareket ettikleri goriilmiistiir. Bu kapsamda alinan teknik
tedbirler;

* Her iki isletmede isletmelerin kisisel veri isleme faaliyetleri her ikisinde de insan
kaynaklar1 departmanlari tarafindan yiirtitiilmektedir,

* ABC-Lojistik ve Kargo Hizmetleri A.S.’de 27001 Bilgi Giivenlik Yonetim Sistemi
bulunmasina ragmen XYZ-Iplik San. ve Tic. A.S.'de bu sistem bulunmamaktadir,

* TIslenen kisisel verilerle ilgili olarak veri isleyen kisilerin egitildikleri ve farkindaliklarinin
artirildig ve sertifikalandirildigy gortilmiistiir,

* Alman teknik onlemler periyodik olarak isletme tist yonetimine raporlanmaktadir,

* Bilgi islem departmanlarinda konusunda uzman personel ¢alistirilmaktadir,

* Teknolojik gereklilikler kapsaminda onlemler alinmakta ve almnan onlemler zaman
zaman giincellenmektedir,

* Departmanlar itibariyle hukuka uygun ve isyeri tist yonetimince belirlenen erisim ve
yetkilendirme teknik ¢oztimleri uygulanmaktadir,

* Erisime yetkili olanlarin yetkileri smirlandirilmakta ve yetkileri diizenli araliklarla
gozden gecirilmektedir. Bu kapsamda kisisel verilerin tutuldugu ve barindigi noktalara yetkisi
matrisleri olusturulmustur. Yetkisi olmayan kisilerin ilgili noktalara erisimleri engellenmistir,

* Teknik tedbirler zaman iginde i¢ denetim sistemi geregi ilgilisine raporlanmakta, eger bir
risk varsa yeniden degerlendirilmekte ve gerekli teknolojik ¢oztimler tiretilmektedir,

* Disaridan sizmalar1 dnleyecek giivenlik duvarlarimi iceren yazilimlar ve donanimlar
kurulmakta, viriis koruma sistemleri kullanilmaktadair,

* Verilerin toplandi1 uygulamadaki giivenlik agiklarini tespit amaciyla diizenli olarak
gtivenlik taramalar1 yapilmakta ve agiklar kapatilmaktadir,

* Tasmabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisisel veriler sifrelenerek
aktarilmaktadir,
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* Teknolojik gelismelere uygun sistemler kullanilmak suretiyle kisisel verilerin giivenli
ortamlarda saklanmasi saglanmaktadir,

* Saklama alanlarinin giivenli hale getirilmesi bakimindan giivenlik sistemleri kurulmakta,
alman teknik tedbirler periyodik olarak i¢ denetim mekanizmasi geregi ilgilisine raporlanmakta,
sayet riskli bir durum ortaya ¢ikarsa, yeniden durum degerlendirilmesi yapilarak gerekli teknolojik
¢6ztimler tiretilmektedir,

* Verilerin gtivenli bir sekilde saklanmasi bakimindan yeterli yedekleme programlar:
kullanilmaktadar,

. igyerinde kisisel verisi islenen ¢alisanlarin kimlik, iletisim, adres, saglk, ozlik, gorsel,
sabika kayd: bilgileri hem dokiiman tizerinde hem de elektronik ortamda kayit altina alimnarak
yedeklenmekte ve giivenli bir sekilde saklanmaktadir. Bu kapsamda PDKS, ISG, LOGO, DC
(Domain Controller), programlarmnin sunucu cihaz ve ekipmanlarin giinliik olarak yedeklenerek
saglikli ve gtivenlik bir sekilde calismasini saglamak amaciyla teknik tedbirler alinmaktadir,

* Sunucularin bulunduklar1 ortam kesintisiz olarak kamera kontrol sistemi ile kayit altina
almarak alinan kayitlar 90 giin stire ile saklanmaktadir,

* Disaridan gelebilecek her tiirlii saldir1 ve tehditlere kars: internet hizmeti servis saglayici
tarafindan atak onleme hizmeti, gelismis tehdit onleme hizmeti ve atanmis tehdit engelleme hizmeti
ve gtivenlik duvari hizmetleri alinmaktadir,

* Disaridan gelen isteklere lokasyon igerinde bulunan aktif olarak cluster mimarisinde
calisan gtivenlik duvari korumayi saglamaktadir,

* Kisisel verilerin giivenliginin saglanmasi icin log yonetim sistemi uygulanmaktadir.

 Isletme icerisinde bulunan tiim cihazlarda glncel anti-virtis yazilimi ile koruma
saglanmaktadir,

* Bilgi givenligi ve gizliligin saglanmasi icin kirilganlik zafiyet analizi ve sizdirmazlik testi
yapilmaktadir,

* Tum bilgisayarlarda antivirtis {izerinden trafik izleme ve denetleme yapilmakta,
cihazlarin tamaminda USB ve benzeri storage gorevi goren tiim ekipmanlarin veri giris ¢ikisim
engellemek adina kullanimlari kisitlanmaktadir,

. Hgilﬂere, erisim denemeleri veya uygunsuz erisimler, kisisel verilerin yer aldig1 veri
depolama alanlarina erisimler, loglanarak anlik olarak iletilmektedir,

* Verilerin bulundugu veri tabanlari yetki matrisi, gtivenlik duvari ve anti-viriis ile
koruma altina alinmaktadir,

* Isyerinin bulutta depolanan kisisel verisi bulunmamaktadir.

Isletmeler, 6698 sayili Kanun'un 12'nci maddesine uygun olarak islenen kisisel verilerin bagkalar1
tarafindan legal (yasal) olmayan yollarla elde edilmesi durumunda bu durumu kisa stire igerisinde ilgili
kisisel veri sahibine ve Kisisel Verileri Koruma Kurumu'na iletilmesini saglayan sistemi ytrtitmektedir. Bu
durum, kurumun internet sitesinde veya baska bir usul ile Kisisel Verileri Koruma Kurumu tarafindan gerek
gortilmesi durumunda, ilan edilebilecektir. Isletmelerin Idari Isler Departmanlari, isyerine giristeki gtivenlik
noktasinda calisanlar basta olmak {izere isyerine giris yapan ttim kisilerin kimlik sorgulamalarin
yapmaktadir.

Guvenlik noktasinda giivenlik gorevlilerince elektronik ortamda ve manuel olarak ziyaret¢i ve
personel kayit defterine kimlik bilgileri islenmektedir. Ornegin ziyaretcinin isyerine giris yapmasi esnasinda;
TC. Kimlik Kart1 talep edilmekte ve Ad-Soyad, TC. Kimlik numarasi, arag ile giris yapilacaksa arag plaka
numarasi, ziyaretcinin nereden geldigi ve isletme adi, kiminle gortisecegi ile ilgili verileri hem elektronik
ortamda hem de kayit defterine manuel olarak islenmektedir. Kendisine yaka kart1 verilmekte ve TC. Kimlik
Kart1 isyerinden ¢ikista teslim edilerek yaka karti geri alinmaktadir. Ziyaretciden alinan TC. Kimlik Kart
gtivenlik odasinda duvara monte edilmis bir rafli dolapta gitivenli bir sekilde muhafaza edilmektedir.

ABC ve XYZ isletmelerinin insan Kaynaklar1 Departmanlar tarafindan alinan idari tedbirler:

* Insan kaynaklar1 departmanina girisler 6zel kartli sistemle yapilmamakla birlikte 6zliik
dosyalarinin bulundugu dolaplar kilit altina alinmaktadir,

 Is basvuru formlari her iki isletmede de insan kaynaklar1 departmaninda alinmaktadir.
Isyerinde Kisisel Veri Envanteri hazirlanmistir,

e Veri igleme Politika Belgesi bulunmaktadir,

*  Veri Saklama ve Imha Politikast Belgesi bulunmaktadir,
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+ Kamera izleme Politika Belgesi bulunmaktadir,

¢ Veri siciline (VERBIS) kay1t yapilmustir,

* Ozliik dosyalar gozden gegirilerek gereksiz evraklar temizlenmistir,

. igyerinde kullanilan ve kisisel veri igeren tiim dokiimanlar kisisel verilerin korunmasi
hususunda revize edilmistir,

+ Isletmelerin web sayfasina kisa politika belgesi, aydinlatma belgesi ve basvuru belgesi
konulmustur,

* Kurumsal mail adreslerinin altina kisisel verilerin kullanilmasi ve gizliligi ile ilgili
bilgilendirme metni konulmustur,

* Calisanlar, kisisel verilerin hukuka wuygun bir sekilde islenmesi hususunda
bilgilendirilmektedir,

o Isletmelerin yiiriitmekte oldugu tim faaliyetler kapsaminda tiim birimlerin
gerceklestirmis oldugu ticari faaliyetler analiz edilerek, kisisel veriler tanimlanmuis, veri isleyenler
tespit edilmis, gorev tamimlar1 yapilmis, her biri yazili olarak bilgilendirilmis ve islenen veriler ile
ilgili yazili onaylart alinmustir,

* Isletmelerin tim departmanlarinca yiiriitiilmekte olan kisisel veri isleme faaliyetleri; 6698
sayih Kanunun aradig1 kisisel veri isleme sartlar1 ve ilkelerine wuygun bir sekilde
gerceklestirilmektedir. {lgili birimlerdeki uygulama kurallarmni belirlemek ve veri isleyenler 6zelinde
farkindalik yaratmak amaciyla gerekli idari 6nlemler isletme ici politikalar ve egitimler yoluyla
meydana gelmektedir,

. Hgili isletmeler ile calisanlar arasindaki hukuki miinasebeti ortaya koyan is
sozlesmelerine, isyeri i¢ yonetmeligine, disiplin yonetmeligine, hukuka aykir: kisisel veri islememe,
veriyi agiklamama, paylasmama ve kullanmama ytiktimliiliigii getiren hitktimler konulmakta ve bu
konuda calisanlarin farkindali1 artirilmakta ve denetimleri gerceklestirilmektedir,

* Departman bazinda kisisel veri islenmesinin hukuka uyumu agisindan isletmelerin
biinyesinde kisisel verilere erisim ve yetki matrisleri hazirlanmistir,

* 6698 sayii Kanun hiikiimlerine gore, calisanlar, 6grendikleri kisisel verileri bagkalarina
acitklamama ve amact disinda kullanmamanin yani sira bu yiikiimliliiklerinin gorevlerinden
ayrildiktan sonra da devam edecegi hususunda bilgilendirilmekte ve kendilerinden gerekli
taahhtitler (Taahhiithame) alinmaktadir,

e Isletmeler, is iliskisi icinde bulundugu diger isletmelere kendi ¢alisanlarinin kisisel
verilerinin gitivenligi bakimindan, imzalanan gizlilik sozlesmelerine, gerekli giivenlik énlemlerinin
alacagina ve kendi isletmelerinde bu 6nlemlere uyulmasmi saglanacagina dair ek hiikiimler
koymaktadir,

* Isletmeler, kisisel verilerin giivenliginin saglanmasi, hukuka uygun olarak islenmesini
temin etmek amaciyla teknolojik imkanlar ve uygulama maliyetlerini de dikkate alarak verilerin
kaybolmasini veya degistirilmesini 6nlemek icin gerekli idari tedbirleri almaktadir. Bu kapsamda;
isyeri calisanlari, kisisel verilerin gtivenle nasil saklanmas: gerektigi hususunda periyodik olarak
egitilmektedirler,

e Isletmeler tarafindan kisisel verilerin saklanmas: konusunda hukuki gereklilikler
nedeniyle disaridan bir hizmet temin edilmesi halinde, kisisel verilerin hukuka uygun olarak
aktarildig: diger isletmeler ile imzalanan gizlilik s6zlesmelerine, kisisel verilerin aktarildig: kisilerin,
verilerinin korunmasi igin gerekli tedbirleri alacagma ve kendi isletmelerinin de bu ©nlemlere
uyulmasin saglanacagina iliskin diizenlemelere yer verilmektedir,

o Isletmeler, 6698 sayili Kanun'un 13’iincii maddesi uyarinca; kisisel veri sahiplerinin
haklariyla ilgili olarak veri sahiplerine gerekli bilgilendirmeyi yapmak amaciyla, i¢ isleyisi, idari ve
teknik diizenlemeleri yiirtitmektedir,

* Veri sahibi olan kisiler asagida sayilan haklarina dair taleplerini yazili olarak isletmelerin
web sitesindeki basvuru formunu indirmek suretiyle isletmelere iletmeleri halinde, isletmeler
yoneltilen talebin niteligine gore, en geg otuz giin icinde ticretsiz olarak sonuclandirmaktadir,

* 6698 sayili Kanun ile baz1 kisisel verilerin hukuka aykir1 olarak islenmesi durumunda,
kisilerin magduriyetine yol acabilecegi gibi aym1 zamanda ayrimciiga da sebep olma riski
bulundugundan 6zel 6nem arz etmektedir. Kanunun gerekgesinde sayilan bu veriler; kisinin 1rki,
etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
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dernek, vakif ya da sendika dtyeligi, saghgi, cinsel hayati, ceza mahktmiyeti ve giivenlik

tedbirleriyle ilgili veriler ile biyometrik ve genetik verileridir.

Isletmeler tarafindan sadece saglik verileri ile giivenlik (adli sicil) verileri islenmek olup diger &zel
nitelikli veriler islenmemektedir. Bu kapsamda islenen saglik verileri saglik birimince, adli sicil bilgileri ise
insan kaynaklar1 birimince gtivenli bir sekilde islenmekte ve saklanmaktadir. Ancak saglik birimine giris
cikislar 6zel karth sistemle yapilmamaktadir. Bununla birlikte saglik dosyalarinin bulundugu dolaplar kilit
altina alinmakta, gorevlisi disinda erisim engellenmektedir. Isyeri Hekiminin kullandig1 bilgisayar sifresi
perivodik olarak degistirilmekte ve ekran saklama uygulanmaktadir. Kan gurubu paylasimlar: fiili
imkansizliklar disinda ilgili kisinin rizas1 disinda gerceklesmemektedir.

Isletmeler tarafindan isyeri gtivenliginin saglanmasi, is sagligi ve giivenliginin temini amaciyla
isletmeye ait bina ve tesislerinde giivenlik kamerasiyla izleme faaliyeti ile misafir giris ¢ikislarmin takibi
amacina yonelik kisisel veri isleme faaliyetinde bulunulmaktadir.

Isletmelerin kamera izleme politikasi kapsaminda kamera ile izleme sisteminin nasil kurgulandigi ve
verilerin gizliligi ile kisilerin temel haklarmin nasil korunacagina dair bilgilendirme yapilmaktadir.

Isletmelerin glivenlik kameras: ile izleme faaliyeti kapsaminda; isletme calisanlarinin ve diger
kisilerin saglik ve giivenligini saglamaya yonelik yasal gikarlarini korumay1 amaglamaktadir. Ozel Giivenlik
Hizmetlerine Dair Kanun ve ilgili mevzuata uygun bir bigimde isletme tarafindan elektronik gozetleme
faaliyeti stirdiirtilmektedir.

Isletmeler tarafindan 6698 sayili Kanun’da yer alan diizenlemelere uygun hareket edilerek, giivenlik
amaciyla kamera izleme faaliyeti yiiriitilmektedir. Isyerinin bina ve tesislerinde giivenligin saglanmasi
amactyla, ytrirliikkte bulunan ilgili mevzuatta 6ngoriilen amagclarla ve 6698 sayili Kanunla smurli olarak
kamera izleme faaliyetinde bulunulmaktadir.

6. Ornek Olaylar ile ilgili Ortak Sonug ve Analiz

Kisisel Verileri Koruma Kurulu VERBIS (Veri sorumlusu sicil bilgi sistemi) sistemine kayit
yaptirmasi gereken veri sorumlularinda iki kriterden birini aramaktadir. Bunlardan ilki calisan sayisinin
50'nin {izerinde olmasi, ikincisi de yillik mali bilanco toplaminin 25 milyon TL’den fazla olmasidir. Bu
kapsamdaki isyerleri VERBIS tizerinden sicile kayit yaptirmak zorundadirlar. Bu yiikiimliliige aykiri
davranan isletmeler hakkinda 20 bin TL ila 1 milyon TL arasinda idari para cezas1 uygulanabilecektir. Veri
Siciline kayit ytikiimliisii olan veri sorumlusu sifatina haiz isletmeler ile yurtdisinda yerlesik veri sorumlusu
isletmeler 01.10.2018 tarihinden 30.09.2019 tarihine kadar sicile kayit yaptirmak zorundadirlar.

Ornek olay ¢alismamiza konu her iki isletmenin calisan sayisinin 50'nin tizerinde olmasi nedeniyle,
isletmeler tarafindan VERBIS iizerinden sicile kayit yiikiimliiliikleri yerine getirilmistir. VERBIS’e kayit
esnasinda igyerlerinin veri envanteri baz alinarak saklama stireleri, veri isleme amaglari, yasal dayanaklars,
verilerin nerelere aktarildig1 ve veri sorumlusu tarafindan alinan idari ve teknik tedbirler sorgulamaktadir.

VERBIS bu baglamda; isletmelerin bilgi islem departmanlarinca alinmasi gereken teknik tedbirler
kapsaminda, ag giivenligi ve uygulama giivenliginin saglanmasini, ag yoluyla kisisel veri aktarimlarinda
kapal: sistem ag kullanilmasini, anahtar yontemi kullanilmasini, bilgi teknoloji sistemleri tedarik, gelistirme
ve bakimi kapsaminda giivenlik ©nlemleri alinmasini, bulutta depolanan kisisel verilerin gtivenligi
saglanmasini, calisanlar icin veri giivenligi hiikiimleri igeren disiplin diizenlemeleri ©ngoriilmesini,
calisanlar icin veri giivenligi konusunda belirli araliklarla egitim ve farkindalik calismalar1 yapilmasini,
calisanlar icin yetki matrisi olusturulmasini, erisim loglarimin diizenli olarak tutulmasini, erisim, bilgi
guvenligi kullanim, saklama ve imha konularinda kurumsal politikalar hazirlanip uygulamaya konulmasini,
gerektiginde veri maskeleme yontemi kullanilmasini, veri isleyenler ile gizlilik taahhtitnameleri yapilmasini,
gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin kaldirilmasini, giincel anti-
viriis sistemleri kullanilmasini, giivenlik duvarlar: kullanilmasini, galisanlarla, tedarikgilerle, alt isverenler,
miisterilerle, danismanlarla, avukatlarla imzalanan sozlesmelerin veri giivenligi hiikiimleri igermesi igin
onlem alinmasini, kagit yoluyla aktarilan kisisel veriler icin ekstra gtivenlik tedbirleri alinmasimi ve ilgili
evraklarin gizlilik dereceli belge formatinda gonderilmesini, kisisel veri giivenligi politika ve
prosediirlerinin belirlenmesini, kisisel veri giivenligi ile ilgili sorunlarin hizhi bir sekilde tist yonetime
raporlanmasini, kisisel veri gtivenliginin takibinin yapilmasini, kisisel veri iceren fiziksel ortamlara giris
cikislara gerekli giivenlik onlemlerin alinmasini, kisisel veri iceren fiziksel ortamlarin dis risklere (yangin,
sel, vb.) kars1 gtivenligi hale getirilmesini, kisisel veri igeren ortamlarin giivenliginin saglanmasini, kisisel
verilerin miimkiin oldugunca azaltilmasini, kisisel verilerin yedeklenmesini ve yedeklenen kisisel verilerin
giivenliginin saglanmasini, kullanici hesap yontemi ve yetki kontrol sistemi uygulanmasini ve bunlarin

- 1449 -



Uluslararas: Sosyal Arastirmalar Dergisi o The Journal of International Social Research
Cilt: 12 Say: 65  Agustos 2019 Volume: 12 Issue: 65  August 2019

takibinin yapilmasini, kurum ici periyodik ve/veya rastgele denetimler yapilmasini, log kayitlarmin
kullanic1 miidahalesi olmayacak sekilde tutulmasini, mevcut risk ve tehditlerin belirlenmesini, 6zel nitelikli
kisisel veri giivenligine yonelik protokol prosediirlerin belirlenmesini ve uygulanmasini, 6zel nitelikli kisisel
veriler igin gtivenli sifreleme/ kriptografik anahtarlarin kullanilmasini ve farkli birimlerce yonetilmesini,
saldir1 tespit ve dnleme sistemlerinin kullanilmasini, sizma testi uygulanmasini, siber giivenlik énlemlerinin
almmasin ve uygulamasimin stirekli takip edilmesini, sifrelemenin yapilmasini, tasinabilir bellek, CD, DVD
ortaminda aktarilan 6zel nitelikli kisisel verilerin sifrelenerek aktarilmasini, veri isleyen hizmet
saglayicilarinin veri giivenligi konusunda belli araliklarla denetiminin saglanmasini, veri isleyen hizmet
saglayicilariin veri gtivenligi konusunda farkindaliklarimin saglanmasini, veri kayb1 énleme yaziliminin
kullanilmasini istemektedir.

Ornek olay calismasi yaptigimiz isletmelerin veri siciline kayit sirasinda yukarida ongoriilen teknik
tedbirlerin hangilerini aldiklar1 arastirilmis ve isletmelerin 6ngordiikleri tedbirler karsilastirilmistir. Nitekim
her iki isletmenin de VERBIS sistemine siiresi icinde kayit yaptirdiklari tespit edilmistir. Bu isletmelerden
XYZ—ipIik San. ve Tic. A.S. de hentiz 27001 Bilgi Guivenligi Yonetim Sistemini kurulmamustir. isletmeler
farkli sektorlerde (lojistik ve tekstil) faaliyet gosterse dahi kisisel verilerin korunmasi ile ilgili almalar
gereken idari ve teknik tedbirlerin yasal dayanagmin ayni olmasi nedeniyle benzerlik gostermektedir.
Ctunkii isletmeler kendi galisanlar1 basta olmak tizere calisan adaylarinin, stajyerlerinin, alt isveren
calisanlarinin tedarikgilerinin, miisterilerinin ve ziyaretcilerinin kisisel verilerini islemektedir. Elbette ki
isletmelerin fiziki ve yonetim yapilarinin ve yaklagimlarinin farklilik arz ettigi dikkate alindiginda birtakim
farkliliklarm bulundugunu da sdylememiz miimkiindiir.

Farkli sektorlerde faaliyet gosteren her iki isletmenin de veri isleme amaci aymidir. Clinki hem
mevzuattan kaynaklanan hem de isyeri gerekliliklerinden kaynaklanan ihtiyaglar dogrultusunda veri
islenmektedir. Nitekim islenen kisisel veriler;

» Kurumsal stirdiiriilebilirlik faaliyetlerinin planlanmasi ve icrasi,

* Etkinlik yonetiminin saglanmasi,

* Tedarikgiler ve alt isverenlerle olan iligkilerin yonetiminin saglanmasi,
* Personel temin siireglerinin yiiriitiilmesi,

* Finansal raporlama ve risk yonetimi igslemlerinin icrasi/takibi,

* I¢ denetim ve Hukuk islerinin icrasi,

* Kurumsal yonetim ve iletisim faaliyetlerinin planlanmasi ve yiiriitiilmesi,
* Talep ve sikayet yonetiminin temini,

* Yetkili kuruluslara mevzuattan kaynakl bilgi verilmesi,

* Ziyaretci kayitlarinin olusturulmasi ve takibi,

» Kanundan kaynaklanan ytiktimliiliiklerin yerine getirilebilmesi,

amacini tasimaktadir.

Veri isleme sartlarina bakildiginda da benzer ozellikler gosterdigi goriilmektedir. Nitekim, ilgili
kisinin (veri sahibi) acik rizasmmin varligi aranirken her bir isletme ayni yontemle hareket etmektedir.
Ornegin is bagvurusu yapan calisan adaylarmin ig bagvuru formlaria aydimlatma ve onay metni konulmasi,
¢alisanlarin agik rizalarinin bilgilendirme ve onay formu ile alinmasi, isyerine gelen ziyaretgilerin giivenlik
girisine asilan aydinlatma metinleri ve yaka kartlarina yazilan metinler ile aydinlatilmas: konularindaki
uygulamalar1 aynidir. Benzer sekilde is basvuru formlarindaki fazlaya dair kisisel verilerin azaltilmasma
yonelik olarak yapilan revizyonlar konusunda da benzerlik bulundugu tespit edilmistir. Ornek olay
calismasi yapilan her iki isyerinde de is basvuru formlarinda, saglik verilerinin ayrintisinin sorulmadig, es
bilgilerinde ayrint1 istenilmedigi, dernek, vakif ve sendika tiyeligi ile ilgili bilgi istenilmedigi tespit
edilmistir. Bununla birlikte ise alim uzmanlarinin ya da is goriismesine katilan yonetici pozisyonundaki
kisilerin is gortismelerinde kadin ¢alisan adaylarina ne zaman evlenecekleri? ya da evli iseler ne zaman
cocuk yapacaklarina dair sorularin sorulmadigi yapilan tespitlerimiz arasindadir.

Isletmelerin 6zellikle calisanlarmmn kimlik, iletisim, adres ve saglik verilerini, kanunlarda acikca
ongoriilmesi halinde yetkili kisi ya da kuruluslarla paylastiklar1 tespit edilmistir. Ornegin Is Saghgi ve
Giuvenligi Kanunu geregince ise giris periyodik saglik raporlarmin isyeri denetimine gelen is gtivenligi
miifettisleri ile ya da sigorta miifettisleri ile paylastiklar1 aymi sekilde isyerinin yiirtitimii yoniinden
denetime gelen is miifettisleri ile de 4857 sayil Is Kanunu geregi (m.92) 6zliik dosyalarini paylastiklari tespit
edilmistir.
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Ornek olay calismast yapilan igletmeler, isyerinde fiili imkéansizlik nedeniyle rizasin
aciklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir
baskasinin hayati veya beden biitiinltigtiniin korunmasi ig¢in zorunlu olmas: halinde, kimlik ve saglik
verilerini paylastiklar1 goriilmiistiir. Ornegin isyerinde vuku bulan bir ig kazasinda kazazede iscinin kimlik
ve saglik bilgileri (kan gurubu gibi) hastanede saglik gorevlileriyle paylasilmaktadir.

Isletmeler bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla
sozlesmenin taraflarmma ait kisisel verilerin islenmesinin gerekli olmas: halinde de veri paylasiminda
bulunmaktadirlar. Ornegin veri sorumlusu olan igverenler tedarikgileri, alt isverenleri ve miisterileri ile de
yasal menfaatleri ve yasal yuiktimliiltikler dogrultusunda sozlesmeler imzalamakta ve bu nedenle veri
islemekte ve yasal gereklilikler ve yasal menfaatler geregi ilgili kurum ve kuruluslarla paylasmaktadirlar.

Veri sorumlusu sifatiyla isletmeler hukuki ytiktimliliigtinii yerine getirebilmek icin zorunlu olmasi
durumunda, galisanlarinin verilerini igslemektedir. Ornegin calisanlarina aylik ticret ddenebilmesi igin, banka
hesap numarasi, aile durum bildirimi, daha 6nce baska bir isyerinde galismasi varsa mevcut SGK sicil
numarast gibi kisisel verileri talep edilerek islenmektedir. Bununla birlikte 1774 sayili Kimlik Bildirme
Kanunu geregince ise giren veya ¢ikan iscilerin kimlik bilgilerini {i¢ giin i¢inde isyerinin bagl bulundugu
kolluk birimlerine bildirerek kisisel verilerini hukuki yukimluluginti yerine getirmesi amaciyla
paylasmaktadirlar.

Isletmeler ise alim siirecinin saglikli bir sekilde yiritiilmesi amactyla hem bizzat is basvurularim
kabul etmekte hem de sosyal medyadan yararlanarak personel temin etmektedirler. Ornegin kariyer web
sitelerinden ilgili kisilerin kendisi tarafindan alenilestirilmis verilerinden yararlanarak ise alim siirecini
yonetmektedirler.

Isletmeler, bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi
durumunda da ilgili kisilerin verilerini yetkili kisi ya da kuruluslarla paylagmaktadirlar. Ornegin, ispat
niteligi tasiyan isciye ait glivenlik bilgi ve belgelerini (sabika kaydi, giivenlik sorusturma belgeleri gibi)
polis, jandarma ve istihbarat birimlerinin talep etmesi halinde paylasmaktadirlar.

Isletmeler, ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
yasal menfaatleri igin veri islenmesinin zorunlu olmasi durumunda, iscilerin saglik ve giivenligi ile isyeri
glivenliginin temini amaciyla, isyerine ait bina ve tesislerde giivenlik amacli olarak kamera kaydi
uygulamasi yapmaktadir. Bununla birlikte 6rnek olay calismasi yapilan her iki isletme ile iscileri arasinda
imzalanan is s6zlesmelerinde elektronik gozetleme ile ilgili aydinlatma ve onay hiikiimlerinin bulundugu
ayn1 zamanda kamera konulan bolgelere de bilgilendirme levhalarinin asildiklari tespitlerimiz arasindadir.

Ornek olay calismasi yapilan isletmelerin isledikleri veriler siniflandirildiginda yine benzerlik
gosterdigi goriilmektedir. Nihayetinde veri sorumlusu olan isletmelerin her ikisinde de “Kisisel Verilerin
Korunmast ve Islenmesi Politikasin1” olusturduklar: ve bu kapsamda calisanlar, calisan adaylari, stajyerler,
alt isverenler ve alt isveren calisanlari, ziyaretciler, miisteriler, tedarikgiler ve tedarikgi galisanlari ile tictincii
kisilerle tahditli olmak tizere, kimlik, iletisim, lokasyon, yakinlik, saglik, biyometrik, fiziksel mekan
guvenligi, finansal, gorsel ve isitsel, ozliik, 6zel nitelikli kisisel veriler (sabika kaydi, saglik bilgisi) ile talep
ve sikayet verilerini isledikleri goriilmektedir. Isletmelere giris ¢ikislar kartli sistemle yapildigindan, 6zel
nitelikli (hassas) kisisel veri niteligi tastyan biyometrik veriler islenmemektedir.

Isletmelerin ise giris sistemlerinin kontroliiniin saglanmasi ve is saglhigi ve giivenligi kayitlarmin
elektronik ortamda tutulmasi ile ilgili yine ortak ¢zellikler tasiyan sistemler kullanilmaktadir. Nitekim
isyerine is basi yapak tizere gelen kisinin kimlik bilgileri “Personel Devam Kontrol Sistemi” 'ne (PDKS)
girilmektedir. Is basi yapan personelin saglik kontrol tarama verileri “Is Saghg: Ve Giivenligi Saglk Bilgi
Yonetim Sistemi” ne (IBYS) girisi elektronik ortamda yapilmaktadir.

Isletmelerde kisisel veri isleme faaliyetleri kapsaminda kurulan sistemler insan kaynaklar1 ve bilgi
islem departmanlari tarafindan denetlenmektedir. Ornek olay ¢aligmasi yapilan her iki igletmenin bilgi islem
departmanlarinda uzman ekipler gorev yapmakta ve alman teknik onlemler periyodik olarak isletme tist
yonetimine raporlanmaktadir. Isletmelerin teknik tedbirler kapsaminda ortak yoénlerinden birisi de bilgi
guvenligi ve gizliligin saglanmasi i¢in belirli periyotlarla kirilganlik zafiyet analizi ve sizdirmazlik testi
yaptirmalaridir.

Ortak olan yonlerden bir digeri de kisisel verilerin bulundugu veri tabanlar1 yetki matrisi, giivenlik
duvari ve anti-viriis ile koruma altina alinmakta ve log yonetim sistemi uygulanmaktadir. Isletmelerin bilgi
islem departmanlarina ait server odalar1 bulunmakta ve giris gikislar elektronik kartla yapilmakta ve gerekli
gtvenlik tedbirleri alinmaktadir.
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Ornek olay calismast yapilan her iki igletmede insan kaynaklar1 departmanlar: tarafindan alinan
idari onlemler agisindan ortak olan yonler soyle siralanabilir;

. I§yerinde Kisisel Veri Envanteri hazirlanmustir,

*  Veri Isleme Politika Belgesi Olusturulmustur,

*  Veri Saklama ve Imha Politikas: Belgesi Olusturulmustur,

» Kamera Izleme Politika Belgesi Olusturulmustur,

*  Veri siciline (VERBIS) kay1t yapilmustir,

* Ozliik dosyalar1 gozden gegirilerek gereksiz evraklar temizlenmistir,

. 1§yerinde kullanilan ve kisisel veri iceren tiim dokiimanlar kisisel verilerin korunmasi
hususunda revize edilmistir,

* Kurumsal mail adreslerinin altina kisisel verilerin kullamlmas1 ve gizliligi ile ilgili
bilgilendirme metni konulmustur,

* Kurumsal web sayfalarina kisa politika metni, aydinlatma metni ve basvuru formu
konulmustur,

* Veriisleyenlere farkindalik egitimleri verilmistir,

* Calisanlar, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun olarak
islenmesi konusunda bilgilendirilmis ancak egitimleri hentiz tamamlanmamustir.

Ornek olay calisma yapilan isletmelerin ortak 6zelliklerinden birisi de agirlikli olarak veri islenen
insan kaynaklari, bilgi isleme, saglik birimi (revir), idari isler ve arsiv birimlerinin giris ¢ikis sistemlerinin
benzerlik gostermesidir. Ornegin insan kaynaklarma girigler serbest olup elektronik kart uygulamasi
yapilmamaktadir. Sadece server odalarina girisler elektronik kart ile yapilmakta olup, revir, idari isler ve
arsivlere girisler icin 6zel 6nlemler almamustir.

7. Sonug ve Oneriler

Kisisel Verilerin Korunmasi Kanunun yirtrlige girdigi 7 Nisan 2016 tarihinden itibaren
yiuktmlulik altinda bulunan isletmeler ciddi anlamda idari ve teknik tedbir almuslar ve ozellikle veri
isleyenlerin farkindalik diizeylerini artirarak egitimlerini saglamislardir. Kanuna aykir1 davramlmasinin
isletmeler agisindan agir idari, hukuki ve cezai yaptirimlar getirmesi caydirici bir unsur olarak
goriilmektedir. Nitekim Kanuna aykiriligin 1 milyon TL ye varan idari para cezalarinin yam sira kisisel
verilerin hukuka aykir1 olarak ele gecirilmesi, bir baskasina verilmesi, yayilmasi, sosyal medyada
paylasilmasi, siiresi iginde silinmemesi ya da imha edilmemesi durumunda, Tiirk Ceza Kanunda 1 yildan 4
yila kadar hapis cezasini gerektiren cezalar 6ngordugii (m.135-138) ve kisisel verisinin hukuka aykir1 olarak
islenmesi ve veri sahibinin kendisine zarar verici nitelikte bir bagkalariyla paylasiimasi durumunda ise Tiirk
Borglar Kanunu agisindan veri sahibinin maddi ve manevi tazminat talebinde bulunabilecegi diizenlenmistir
(m.49-56) .

6698 sayili Kanun elliden fazla is¢i calistiran veya yillik 25 milyon TL'den fazla cirosu olan
isyerlerine VERBIS sistemine kayit zorunlulugu getirmistir. Bununla birlikte VERBIS'e kayit yiikiimliligi
olmasa bile diger isyerlerinin 6698 sayili Kanunun ongordiigu diger yukiimliliikleri yerine getirmek
zorundadirlar. Bu kapsamda 6rnek olay cgalismasi yapilan biri tekstil digeri lojistik sektoriinde faaliyet
gosteren iki isletmenin elliden fazla isci calistirmasi nedeniyle VERBIS sistemine kayit yaptirdiklari ve 6698
sayili Kanunun ongordiigi idari ve teknik tedbirleri aldiklar: tespit edilmistir.

6698 sayili Kanun esas alindig1 icin isletmelerin aldiklar1 idari ve teknik tedbirlerin biiytik bir
cogunlugunun birbiriyle ayni olduklar1 gozlenmistir. Insan kaynaklari ve bilgi islem departmanlarinmn
kisisel verilerin yogun olarak islendigi birimler oldugu diistiniildiigtinde, idari tedbirlerin insan kaynaklar1
departmaninca, teknik tedbirlerin de bilgi islem departmaninca alindig1 goriilmektedir. Konunun kisisel
verilerin korunmasi olmasi nedeniyle ise alim siirecinden itibaren kisisel verileri isleyen insan kaynaklari
departmaninin bu alanda 6nemli rol tistlendigi ve bilgi giivenliginin saglanmasinda temel rol oynadig: bir
gercektir. Ciinkii ise alim, isin devami ve isin sonlanmasi siireglerinin yonetimi ve 6zliik dosyalarmin
tutulmasi insan kaynaklarmin gorevleri arasindadir. Performans sisteminin kurulmasi ve yonetilmesi, is
uyusmazliklarmin ¢oéztimi, isyerinde izin, disiplin, ISG gibi kurullarin saglikli bir sekilde yiritiilmesi
konusunda etkin gorevler alan insan kaynaklar: ¢alisanlari kisisel verilerin hukuka uygun olarak islenmesi,
guivenli bir sekilde saklanmas: ve kisisel veri iceren belgelerin saklama siirelerinin belirlenmesi ve saklama
stresi dolan verilerin silinmesi, yok edilmesi ya da anonim hale getirilmesi asamalarinda etkin rol
oynamaktadir.
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Insan kaynaklar1 departmanlar: bir nevi kisilerin o isletmedeki sirdasi konumundadir. Ciinkii 6zliik
dosyalarmnin olusturulmasi gérevleri nedeniyle calisanlarin kimlik, iletisim, imza, gorsel ve isitsel, adres, aile
ve yakinlik, saglk, egitim, giivenlik ve biyometrik verilerine sahip olmaktadirlar. Bununla birlikte is
basvurusu yapan c¢alisan adaylarinin, stajyerlerin ve isyerine gelen ziyaretcilerin de benzer nitelikteki kisisel
verilerini islemektedirler. Ayrica tedarikgi ve alt isverenlerle kurulan is iliskisi nedeniyle veri isleme stiireci
burada da devam etmektedir. Elbette ki insan kaynaklar1 ¢alisanlarimin isten ayrilmalarindan sonra da
edindikleri kisisel verilerin saklanmasi konusundaki sorumluluklar1 devam etmektedir. Bu sorumluluk
is¢inin sir saklama borcu kapsaminda degerlendirilmektedir.

Isletmelerde bilgiler artik gogunlukla elektronik ortamlarda tutulmakta ve saklanmaktadir. Cagimiz
dijital degisim ve dontsiim ¢agidir. Endiistri 4.0 ‘in konusuldugu diinyamizda artik akilli fabrikalar,
karanlik fabrikalar, robotlar, yapay zeka, nesnelerin interneti, gtindemi olusturmaktadir. Bilgi, hizla akmakta
ve kontrolii zorlasmaktadir. Iste bu asamada kisisel verilerin korunmas konusu biiyiik onem arz etmektedir.
Ogzellikle isletmelerde bu konuda yeterli giivenlik tedbirlerinin alinmasi konusunda bilgi islem
departmanlarina 6nemli gorevler diismektedir. Zira isyerine ilk giris noktasi olan giivenlik noktasinda
elektronik gozetleme baslamakta ve yine bu noktada kimlik paylagimi yapilarak elektronik ortama
aktarilmaktadir. Verinin kaydedilmesinden sonra kimlerin bu verileri gormesi gerektigine dair {ist
yonetimin karari dogrultusunda onlem alma ve yetki matrisi olusturma gorev ve yetkisi bilgi islem
departmanina aittir.

Personel Devam Kontrol Sistemi PDKS, Ozliik iglemlerinin takip edildigi NETSIS ve SAP gibi
programlarin saghkli bir sekilde isletilmesi ve bu programlara islenen verilerin yedeklenmesi ve
giivenliginin saglanmas konusunda énemli rol oynamaktadirlar. Ozellikle isyerinde saklanan verilerin i¢ ve
dis ataklara kars1 giivenliginin saglanmas icin giivenlik duvari olusturulmasi, bilgi giivenligi ve gizliligini
saglamak amaciyla kirilganlik zafiyet analizi ve sizdirmazlik testi yapilmasini temin etme gorevi de bilgi
islem departmaninin gorevleri arasindadir.

Ornek olay calismas: yapilan isletmeler dikkate alindiginda isletmelere yapilacak onerilerimizin
basinda 27001 Bilgi Giivenligi Yonetim Sisteminin isyerlerinde olusturulmasidir. Ayni zamanda fiziki mekan
glivenliginin saglanmasi icinde gerekli tedbir alinmalidir. Ornegin en yogun kisisel veri iglenen insan
kaynaklari, bilgi islem, revir, idari isler ve arsiv gibi birimlere giris ¢ikislarin elektronik kart ile yapilmasi
isletmeler onerilmektedir. Farkindaligin artirilmas: igin kisisel verilerin korunmas: konusunda verilen
egitimler sadece veri isleyenlere degil, isyerindeki tiim galisanlara yonelik olmalidir. Veriyi isleyen kadar
verisi islenen de bu konularda bilinclendirilmelidir. Ise baslatilmak tizere davet edilen calisanlardan 6zel
nitelikli kisisel veri olarak nitelendirilen adli sicil belgesi istenilmeli goriildiikten sonra 6zliikk dosyasinda
arsivlenmeden geri verilmelidir. Adli sicil belgesi arsivlenecek meslekler siirli olmalidir. Ornegin giivenlik
personeli, insan kaynaklari, bilgi islem ve yonetici konumundaki kisiler disinda adli sicil belgeleri sadece
goriilmeli, arsivlenmemelidir.

Isletmelere, isyerine giriste alman kimliklerin bilgileri alindiktan sonra ziyaretcilere geri iade
edilmeli, giivenlik noktasinda alikonulmamasi 6nerilmektedir. Kurumsal mailler ve telefonlarin 6zel islerde
kullanilmasinin énlenmesi icin gerekli tedbirler alinmalidir. Ozellikle iscilerin isten ayrildiktan sonra teslim
ettikleri kurumsal maillerin icerisinde bulunan kisisel veriler temizlendikten sonra bir bagkasina tahsis
edilmelidir.

Veri giivenliginin oldukca onem kazandig gitintimiizde isletmeler; edindikleri kisisel verilerin
glvenligini saglamak i¢in yeni giivenlik stratejileri gelistirmektedirler. Data Loss Prevention (DLP),
isletmelerin hassas verilerinin, isletme icinde nasil yer degistirdigini gozleyen ve kontrolli bir sekilde;
“digar1 sizmalarm” engelleyen bir teknoloji olmasi nedeniyle mutlaka bu yazilimin edinilmesi
onerilmektedir.
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